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FORTIS IN UNUM

Shrnuti

Prezidentské volby jsou cilem zajmu celého dezinformacniho ekosystému.
Utoky jsou vedeny na kandidaty, ktefi se vymezuji vii¢i politice Ruska a které
tento systém chape a popisuje jakozto podporovatele stavajici vliadni politiky.
Cilem utokl jsou Petr Pavel (jiz od podzimu) a Danu$e Nerudova (od prosince, v
souvislosti s rdstem jejich preferenci). Uto¢i dezinformaéni kanaly, které
soucasné a dlouhodobé podporuji postoje a narativy Ruska. Tyto kanaly
propaguji predevsim Jaroslava BaStu a z casti Andreje BabiSe (u néj jsou
rozpolcené, kdy pro ty nejradikalnéjsi je malo prorusky).

e Dezinformatofi se od zacatku soustfedi pouze na kandidaty s vysokymi
preferencemi, ktefi by znamenali zménu politického sméru na Hradé.

e Dezinformatofi podporuji svého kandidata, kterym se stal pro tyto volby
Jaroslav Basta. Je treba ale zminit, Ze pro méné radikalni obcany je
podsouvana podpora Andreje BabiSe, a to prostfednictvim fetézovych e-
maild, ale i socialnich siti (Facebook).

pred prvnim kolem prezidentskych voleb zintenzivnily a zrazantnély Gtoky na
Danusi Nerudovou v takové mife, Ze v nékterych kanalech jejich pocet
preskocil Utoky na Petra Pavla.

e Dezinformatofi spojuji P. Pavla a D. Nerudovou s vladni politikou a s
podporou Ukrajiny. Pracuji se strachem a hrozi valkou na uzemi Ceska,
utokem Ruska a socialnim a ekonomickym uUpadkem. Pracuji s konspiracnimi
teoriemi o "mocnych sitich v pozadi, které vSe fidi a kterym oba zminéni
slouzi".

Pfiklady pouzivanych narativd a Utokl jsou v jednotlivych kapitolach.

Pouzivanou terminologii najdete vysvétlenou na konci tohoto materialu.




Dezinformacni weby

Shrnuti

Denné monitorujeme 6 dezinformacnich webli, které jsme vybrali tak, aby reprezentovaly
nejcastéjSi proruské dezinformacni narativy tak jak jsou prezentovany i na ostatnich
dezinformacnich webech, jedna se o Aeronet, Nova republika, Parlamentni listy, Protiproud,
Sputnik, Zvédavec. NiZe pfinasSime podrobnéjsi, ale typicky, obsah 3 vybranych webdi.

Na webu Novarepublika.online je vénovan nemaly prostor bliZici se prezidentské volbé. Prostor je
vénovan vyhradné podpofe kampani Jaroslava BaSty. MiZeme timto vidét napojeni webu na
stranu SPD. DalSi prostor vénovany prezidentskym kandidatim je kriticky a nerovnhomérny -
kritika se vztahuje prevazné na D.Nerudovou a P.Pavla.

Sputnik kandidaty hodnoti z pohledu napojeni na Rusko: V tomto tydnu se déni v CR tyka pouze
vyjadieni ruského politologa, ktery obhajuje MiloSe Zemana (pry neni prorusky, jen uznava
vyznam styku s Ruskem) a kritizuje prezidentské kandidaty Danusi Nerudovou a Petra Pavla za
protiruské postoje (Andrej Babis je pry umirnénym kritikem Ruska). Cesko-ruské vztahy budou pry
na bodé mrazu, dokud bude u moci soucasna vlada. Pro Rusko je CR zemi bez perspektivy, i
Burundi je pro Rusko zajimavéjsi partner. CR je brana jen jako nepfimy vojensky nepfitel kvali
dodavkam zbrani na Ukrajinu.

Na webu zvedavec.org se Lubomir Man pustil do generala Petra Pavla. Vycita mu, Ze v srpnu roku
2016 nepovazoval Rusko za takovou hrozbu jako islamsky terorismus a za 14 dni vySel v ¢asopise
Xantypa €lanek, kde jiz Rusko mélo hrat podle vyjadieni gen. Pavla jako hrozba prim.

V kontextu celkového poctu dezinformaci na dezinformacnich webech nejsou prezidentské volby
tak nosnym tématem, jako na jinych kanalech, jak zobrazuje grafika podpory a ttoku (Obr. €. 2 a
3). Zaroven jsme vyfiltrovali Gtoky a podporu kandidatti tak, aby bylo mozZné vizualizovat
predlozena data (Obr. €. 1).

PEtr PaVEl Tomas Zima

Danuse Nerudova

Jaroslav Basta
Andrej Babis

Obr. ¢. 1: Grafické znazornéni cild utokd (Cervené) a podporovanych subjektl (zelené) na dezinformacnich webech za
prosinec2022 , vztazeno pouze k prezidentské volbé.



Dezinformacni weby
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Obr. €. 2: Cile utokdi na dezinformacnich webech za prosinec 2022.
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Obr. €. 3: Podporované subjekty na dezinformacnich webech za prosinec 2022



retézové e-maily

Shrnuti

U fetézovych e-maild, u kterych byl béhem podzimu znatelny exponencionalni nartist utok na
Petra Pavla se v celkovém kontextu poctu dezinformaci situace dramaticky zménila za
poslednich 14 dnii. Je také tfeba fici, Ze sbér a analyza fetézovych e-mailli ma ¢asovou
prodlevu, proto lze predpokladat, Ze aktualni ¢isla jsou mnohem vyssi.

Hlavni ttok je veden na dva kandidaty: Petra Pavla a Danusi Nerudovou. Andrej Babis je z
Casti cilem utokd, z Casti podpory. Jaroslav Basta je jednoznacné podporovan.
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Graf €. 4: Mezimési¢ni procentualni narlst zminek o jednotlivych kandidatech napfic fetézovymi e-maily
(bez rozdilu vyjadreni podpory nebo utoku)



retézové e-maily

Priklad a dosah Sireni

Retézové e-maily maji relevantni dosah, nékteré z nich zasahnou vys3i desitky tisic prijemci
béhem necelého mésice jejich Sifeni (viz graf €. 5). V celkovém poctu fetézovych e-maild,

vV e

ktery miize byt k danému tématu v fadech set e-mailll mésicné je pak soucet dosahu
jednotlivych emailil relevantni hrozbou, prestoze se piijemci jednotlivych e-mailii prekryvaji.

Pfedmét e-mailu: Caputovou, Nerudovou a Pavla podporuji zr(idy jako Sorosz a Bill Gates - NEVOLTE Nerudovou ani
Pavla

Datum zachyceni: 5. ledna 2023

Abstrakt:

Kdyz to s loutkou jménem Petr Pavel zacalo vypadat bledé ve prospéch Babise, objevila se na scéné loutka nova - Danuse
Nerudova, absolventka Aspen institutu. Podobné jako Caputova. Zde navic pFiloha, podle které jsou zaci Aspen Institutu, a
tedy nevolitelni, kromé Pavla a Nerudové i Fischer, Stfedula a HilSer. Pokud volby vyhraji Nerudova nebo Pavel, tak
bychom mohli brzo val¢it.

Dosah: 52 314 adres
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Graf ¢. 5: pribéh a dosah rozesilani fetézového e-mailu zachyceného v nasi databazi.



retézové e-maily

Casoveé srovnani

Probéhla zména cilti Gitokil v celkovém objemu zachycenych dezinformacnich e-mailii v obdobi od listopadu
do prosince. Zatimco v listopadu stale hraly prim ttoky na Ukrajinu a vladu Petra Fialy, v prosinci se
dezinfoscéna preorientovala na prezidentskou volbu a to s diirazem na P. Pavla a D. Nerudovou.

Nutno fici, Ze analyza fetézovych mailii a jejich zachyceni ma casovou prodlevu, proto relevantni data ttoki
na prezidentské kandidaty mohou byt mnohem vyssi.

K obsahu je potieba pfipomenout, Ze ttoky na P. Pavla a D. Nerudovou obsahové souvisi s titoky na viadu P.
Fialy, s titoky na Ukrajinu, s odmitanim jeji podpory a naopak s podporou Ruska a jeho politickych cilil.

Listopad Prosinec

Negative Negative

ﬁarﬁém Pekarova Aamova .. -~

~Danuse Nerudova

. _jm -~ Petr Pavel

Evrobska ume

T v uprchllcl Ukrajlna

Petf PavelGeska vlada Ukré]m_éf

e edia
Vit Rakusan“: - L ’vm|is 4 unie Petr Flala wrelel _Z7

- av Ryt ky _.Jana Cernochové = ...
Batia=

USA—

™ Markéta Pekarov Adamova

per ot et

s

W ek o
o o




Socialni sité

Shrnuti

Na socialnich sitich hraji prezidentské volby dlouhodobé prim. Od intenzivnich utokid na Petra Pavla, kde se rozvinulo nékolik
dezinformacnich narativt, které postupem ¢asu silily se v poloviné prosince do popredi dostala Danuse Nerudova a kauza Mendelovy
univerzity. Dlouhodobé jsou nejdiskutovanéjSimi preferencné nejsilnéjSi kandidati: Danuse Nerudova a Petr Pavel, velké podpoie se
té3i Jaroslav Basta, ten ve své tloze modly ,vlastencii, jako opozice viiéi vladnim stranam a hrdina antisystémovych jedinca.

Po odstoupeni z prezidentské volby je také zmifiovan Josef Stredula, ten diky svému vyjadieni podpory Danusi Nerudové, coz vnimaji
jeho stoupenci jako zradu a tento krok nedava ziejmy smysl nikomu z voli¢ii napfi¢ preferencnim spektrem. Ostatni kandidati s
jednocifernym procentem podpory jsou mimo zajem diskutujicich.

Dale se vyostiuje boj mezi sympatizanty BabiSe a Basty, coz bylo ocekavatelné. Zajem budi i stiet BabiSe s Okamurou, zejména

Okamurova vyzva k BabiSovu odstoupeni a umoznéni, tedy timto aktem, postupu Basty do 2. kola volby.

CGeskoslovensti vojaci v zaloze / Ceskoslovenski vojci v zélohe il

CZEXT

Fanklub Tomia Okamury a SPD [l

Pratelé Ruska v Ceské republice [

Antikavarna
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Graf €. 6 Sledované skupiny na Facebooku dle poctu sledujicich (v tisicich).
Dopad téchto skupin je zavisly na poctu sledujicich i na poctu jejich
soukromych "siti" pratel, kdy dochazi ke sdileni prispévkl ze skupin na
soukromych profilech. Dopad 3ifeni se pak nasobi.



Socialni sité

Priklady

Poznamka

Nize pfikladame snimky
obrazovky jednotlivych
prispévku na socialnich
sitich, pro demonstraci
dezinformacnich narativd.

Prezidentsti kandidati jako auta

Andrej Babi$ - RAM Pickup
% Na prvni pohled to vypada jako
super pracovni auto, ale ma

¥ brutalini spotfebu a provozni
naklady. Pro bézného clovéka
nepouzitelné, jen pro mafiany.

Danu$e Nerudova - Alfa
Romeo z brnénského bazaru
Nalesténa a navonéna, ale
cestou domi zagne kytat a po
100km vybouchne motor.
Reklamace nemoZna.

Petr Pavel - nadupany
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B nékolika aut a technicak je
falesny.

Pavel Fischer - starsi Opel
Insignia.
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Socialni sité

Priklady
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b Spojujeme cesky narod
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Socialni sité

Priklady
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h Spojujeme cesky narod
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)« Marcela Urbanakova shar
16-@

Antonin Baudy$
19hod- @

zabranit v postupu do druhého kola, byt formou
kamikadze" Gspéchu, jelikoZ Baitiv postup do druhého kola neni pfi nejlepsi vili na
dohled. Nage socilni bublina dokaZe zaplnit Vaclavské namésti na prosazeni
viastniho prezidenta to viak nestaéi. Jaroslav - jakkoliv veden dobrymi Gmysly -
sméfuje k tomu, aby se misto Babige na Hradé octnul Petr Pavel. | z toho ddvodu
druha vétev Baitovy podpory na socislnich sitich pfichazf ve formé recese a trolent
voliéd SPD od popleteného “datového védce” Petra Ludwiga a cynického marketéra
Jakuba Horéka. Tyto volby jsou tragické, nemaji dobré feden. Vidi Jaroslavovi
pocituji solidaritu a soucit, kandiduje z nejlepéiho presvédéent.
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Jedinej z debaty co ma fistréna a néco si
nese z televize domt. PhDr.Mgr.Bc.Josef
Stiedula
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Nikdo si nedéla co se mu zamane, instrukce pro ¢leny
Aspen mafie jsou prisné a zavazujici. Stfedula odstoupil a...
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Uz mam lakovani Badty na réZove piné zuby. Takze:

8:1:2023

- jako ministr pro tajné sluZby pemoh! premiérovi Zemanovi presvéd<it Dostala a,spol., aby
nechtéli ve vi3dé hlasovani o bombardovén! Jugoslévie NATO (které by Zemanovou viadou
tehdy neproslo a v ddsledku toho by vibec nebylo, proto to.museli projit stylem pokud,se CR
do hediny neczve, souhlasi, viz heslo ticha procedura;

- musel opustit post velvyslance v Kyjevé,

viza,

protoze se tam za néj Ukrajincim prodévala eskd

- kauza bambersky kuffik

- Elovék, ktery si nezadal s komunisty, protoze i na komunisty by! pfiis bolSevicky zatatej a
nechtéli si s nim zadat oni sam

A bonus: jeho volbu doperucuje Reperyjec Novotny.

Edit: tento vycet je demonstrativni, nikoli taxatiy
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Subrtova Jaroslava
U Pavia Hasenkopfa pod timto jeho pfispévkem - zajimava diskuze s vice
informacemi !

ps: .com/pavel

Pavel Hasenkopf
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Alexandr Kostka
Basta je havloid, chartista. A jel ve v
€0 Z nich jsou. A to uZ samo o sobé

Fen( Euékard z ty mocné a proticeské sving,

Like Reply Share

MUj prezident
i@

&

Andrej Babié (ANO) se krétce pred prezidentskymi volbami setké s francouzskym prezidentem
Emmanuelem Macronem, aby mu Macron vyjadfil podporu.

Z Brna letim do PafiZe, kde zitra si na mé najde cas pan prezident Macron, potkame se v
Elysejském palaci,” fekl Babis. .My jsme spolu v jedné frakci v Evropském parlamentu (liberaini
frakce RENEW) a Emmanuel Macron, jak je znamo, je myj piitel,” dodal Babis s tim, Ze ho navtivil
uz v roce 2015 predtim, nez Macron poprvé kandidoval... Zobrazit vic

43 komentart
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R
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Zarko Raptor Jovanovi¢ -

Basta hlasoval za pripojeni Finska a
Svédska k NATO, protoZe sam vzpominal,
jak shanél podporu pro vstup CR.
Bombardovani Jugoslavie schvalil bez
mrknuti oka.

o Like (J comment /> Share
more comments
Tamara Wishahova
Koho teda volit ? Uz se nedivim panu Kollerovi - Ze fek nikoho
Like Reply Share 2d 2
ParlamentniListy.cz (parlamentnilisty.cz) :
44

«Musi odejit s brekem Skandal Nerudové nabral obratky.
hnizda

Penéz vic ne u Capiho

23.12.2022 7:44 | Ze sitf

JPrihledna prasérna na MENDELU. V&tsi penize, nez u Capiho hnizda. Tohle uz média z
drépl nepusti. Jestli se objevi v debaté, odejde s brekem. Ani Karlova univerzita nebere
84 doktorandu roéné, natoz v cizojazyéném programu. Dvakrat pfivedla univerzitu k
rozpottovému provi..

Read more




Terminologie problematiky dezinformaci

a bezpecnosti v kyberprostoru

Definice uvedenych pojmi vychazi z uzsiho politicko-bezpecnostniho pohledu. V tomto kontextu jsou nyni chapany jak prevaznou vétsinou

verejnosti, tak expertni komunitou, ktera je v komunikaci bézné uziva.

Dezinformace (disinformation) - jednotliva nepravdiva nebo realitu silné zkreslujici informace, ktera je zamérné tvorena a Sifena s umyslem
ovlivnit jednani skupiny lidi nebo smysleni vefejnosti. Misinformace je nepravdiva ¢i zkreslujici informace, ktera vznika nezamérné a je Sifena

nesystematicky, nahodné.

Priklady dezinformaci: ,EU pfipravuje zakon, ktery umozni zabavit soukromy majetek v dobé pandemické situace.” ,Madarsko odhalilo plan EU

na rozmistovani migrantd - 2 miliony nevzdélanych Afri¢ant ro¢né.”

Dezinformaéni kampari (disinformation campaign) - cilena operace slozena z vicero krokd, zaméfena na ovliviiovani vefejného minéni. Sklada
se typicky z mixu dezinformaci, pravdivych informaci a zavadéjicich interpretaci, které maji ve svém vysledku ovlivnit vefejné minéni a jednani
skupin obyvatel cilového regionu smérem, jakym zadavatel kampané chce. Dezinformaéni kampané nemusi dezinformace nutné obsahovat,
jsou-Li sloZzeny ze zamérné selektovanych, z kontextu vytrzenych faktd takovym zplGsobem, Ze ve svém celku diky zaml¢eni jinych podstatnych
informaci podavaji falesny obraz skute¢nosti.

Cesti elfové a bezpe¢nostni komunita dezinformaénimi kampanémi mini kampané cizich, vét$inou statnich aktérd s geopolitickymi

¢i bezpecnostnimi cili, které vstupuji do ¢eského kyberprostoru zvnéjsku, a jejich domacich sympatizantd, ktefi jejich narativy dale rozvijeji

a zesiluji. Tyto kampané byvaji témér vzdy zastiené, tj. snazici se zatajit své zadavatele i jejich skutecné cile. V soudobém verejném kontextu
neni pod pojmem dezinformac¢ni kampari chapana oteviena komunikace domacich politickych aktér(i v ramci béZného politického boje,

komunikace komer¢nich aktér(i, komunikace esoterickych ¢i nabozenskych skupin, pokusy o bézné kriminalni ¢i podvodné jednani, apod.

Pfiklady: Dezinformacni kampan proti EU a zapadnim spojenctim (Trvani: cca od roku 2014 dosud. Hlavni cile: rozsifit v populaci antipatie k EU,
NATO, USA a obecné Zapadu jako celku, vyjadiené poté tlakem na politickou reprezentaci a podporou protizapadnich stran ve volbach. Hlavni
subkampané a subnarativy: Proti-imigraci (,EU je neschopna ¢elit imigraci*), Proti-islamu (,EU chce islamizovat Evropu®), Anti-Covid/Anti-vax

(,EU zavadi covid-totalitu®), proti-Ukrajiné (,Zapad podporuje valku®)).

Dezinformacni kampan proti narodnim elitam a narodni soudruznosti (Trvani: cca od roku 2014 dosud. Hlavni cile: narusit divéru populace ve
hlavni autority, jako je tisk, vétSinova spole¢nost, vlada, instituce, véda, véeobecné uznavané autority. Hlavni subkampané a narativy:
,mainstreamova media [Zou!", ,vlada je loutkou v zahrani¢nich rukach®, ,vétsina jsou ovce, my jsme probuzeni!”, konspira¢ni teorie o globalnich

elitach a tajném planu na porobeni svéta, ,alternativni védci, novinafi, influencefi sdéluji skute¢nou pravdu®, ...)

Dezinformacni vlna - je jistou podmnozinou dezinformacnich kampani. Dezinformacni vlna je vyraznym, ¢asové omezenym vzedmutim
dezinformacnich aktivit, reagujicich na konkrétni udalost nebo na konkrétni zamér svého zadavatele. MliZze byt osamocena nebo ohranienou

soucasti dlouhodobéjsi kampané.

Priklady: Reakce Ruské federace na odhaleni svych agentli z otravy Skripalovych v Britanii v roce 2018. RF rozpoutala masivni vlnu dezinformaci
s cilem chaotizovat zapadni informacni prostor, v jejimz ramci napf. kremelska media RT a Sputnik zvefejnila v kratkém obdobi na 138 (¢asto

protichtidnych) narativil ohledné incidentu a jeho nasledkd.




Terminologie problematiky dezinformaci
a bezpecnosti v kyberprostoru

Dezinforma¢ni narativy - zplsob interpretace, tematicky mikropfibéh, jadro sdéleni. Dezinforma¢ni narativ vzdy dezinterpretuje néjaky objekt, stav
¢i udalost, popisuje ji zavadéjicim, netplnym ¢&i nepravdivym zplGsobem. V bezpe¢nostnim vyznamu jsou narativy zakladni stavebni kameny
dezinformac¢nich kampani, pomoci kterych zadavatel méni vnimani skute¢nosti cilovym publikem. Pomoci série dezinformaci a z kontextu vytrzenych

informaci zadavatel kampané publiku pfedestira ur¢ité narativy, pomoci narativi pak dosahuje skrytych cild své kampané.

Priklady: Priklad dezinformace: “Brusel omezuje svobodu slova, pfikazuje spole¢nosti Facebook, aby mazala nesouhlasné nazory na EU.” Priklad
narativu, ktery tato dezinformace evokuje: “EU je totalitni organizace jako byl komunisticky Sovétsky svaz”. Pfiklad skrytého cile, kterého ma narativ

dosahnout: “Pokles obliby EU, rist podpory opozi¢nich stran, pozadujicich vystoupeni z EU.”

Dezinformacni zdroje/kanaly - Zpusoby a mista systematického Siteni dezinformacnich kampani. Aktualné jsou v ¢eském kyberprostoru ¢tyfi hlavni

kanaly $ifeni dezinformaci: dezinformacni weby, dezinformacni fetézové maily a dezinformacni profily/skupiny na socialnich siti a verejna diskuzni féra.

Dezinformaéni weby - bud monotematické, systematicky podporujici jeden nebo nékolik dezinformaé¢nich narativi (napt. EUrabia), nebo polytematickeé,
ve kterych se dezinforma¢ni narativy opakované objevuji namichany v ramci jiného, napf. bulvarniho obsahu (Parlamentni listy). Dezinformaéni weby
jsou ¢asto tzv. vstupnimi branami dezinformaénich narativi do ¢eského kyberprostoru, tzn. Ze dané narativy se prvné objevi na nékterém z webd, poté

jsou prebirany socialnimi sitémi a fetézovymi maily.

Dezinformac¢ni fetézové maily - maily, které obsahuji dezinformace a dezinformacni narativy. Jsou psany vétsinou emotivni formou, sugerujici osobni

davérnou informaci, ktera mj. vybizi k jejich dalsimu Sifeni dalsim kontaktlim adresata. Tim jsou ¢asto schopny se lavinovité $ifit.
Dezinformacni profily/skupiny na socialnich sitich - profily influencerd, které sleduje znacné publikum nebo oteviené ¢i uzaviené tematické skupiny na

socialnich sitich, kde se pravidelné a systematicky zvefejiuji dezinformace a skupinové posiluji dezinformacni narativy

vefejna diskuzni féra - typicky bud pod ¢lanky na hlavnich zpravodajskych portalech nebo pod ¢lanky na tematicky specializovanych webech (pfiklad:

mimibazary, ezoterika). Dezinformatofi se snazi atmosféru a celkovy dojem ve forech ovlivnit ve prospéch dezinformaénich narativil technikou vkladani

je v souladu s dezinforma¢nimi narativy, i kdyz je tento dojem vytvofen uméle jen nékolika jedinci pomoci specialnich technik.

Dezinformaéni ekosystém - spolecensky systém, obsahujici riznorodé lidské aktéry, ktery prejima, tvofi a ifi dezinformacni narativy. Z divodu své
tastecné uzavienosti si vytvari vlastni paralelni instituce, hierarchie, normy a praktiky, kterymi utvrzuje a obnovuje svij svétonazor, odméruje své
leadery a stoupence, posiluje odhodlani svych misionaf( a vérnost svych pfivrzenct. Obsahuje vlastni média, influencery, umélce a umélecka dila,

zpUsoby setkavani a protestd, napojeni na politické strany, specialni ceny a ocenéni, apod.

Hanlivé byva u nas nékdy nazyvan “patou kolonou” na zakladé myslenky, Ze celd tato komunita je fizena nepiatelskou mocnosti ze zahranici. Realngjsi
je v8ak pohled, Ze byla ze zahrani¢i pfimo podporovana vyznamnéji pouze v pocatcich, dale uz rostla organicky, podporovana z vnéjsku jen nepiimo,
okrajové ¢i volnou ideovou inspiraci. Jeji rdst je v rozvinutéjsi fazi dan uz spise “autosobéstacnosti”, tj. Ze dezinformaéni ekosystém je od urcité velikosti
schopen davat svym vidcdm i nasledovnikim vlastni odménu ve formé pozornosti, Zivotniho naplnéni, satisfakce, komeréniho zisku, spole¢enského

uznani, apod.

Hybridni hrozby - zastiesujici pojem metod a zpusobd, jakymi se nepiatelsky statni aktér snazi vnutit svdj vliv danému zahrani¢nimu teritoriu ¢i entité
pod hladinou otevieného konfliktu. Primarné maji charakter natlaku nebo podvratné ¢innosti. Hybridni aktivity se snazi bud zcela anonymizovat,
skryvat, nebo maskovat jinou ¢innosti, pfedstiranym sledovanim jinych legitimnich cil(i za U¢elem znesnadnéni jasné interpretace udalosti, apod.

K hybridnim kampanim mohou byt pouzity rGizné prostfedky - diplomatické (rozdmychavani pseudo-diplomatickych kauz), politické (natlak, podpora
separatistd, extremistt, vlivovych agentt), zpravodajské (Spionaz, ovliviiovani politikii a tfedniku), ekonomické (ekonomicky natlak, zneuzivani
hospodaiské zavislosti, ovliviiovani ekonomickych rozhodnuti), vnitiné-bezpe¢nostni (podpora demonstraci, stavek, terorismu, extremismu,
organizovaného zlocinu, korupce, ovliviiovani voleb), informaéni (3ifeni propagandy a dezinformaci, budovani dezinformacnich kanald, nelegitimni
ovliviiovani vnitrostatni diskuze), kybernetické (kyberutoky, viry, kradeZe dat), vojenské (konvenéni i nekonvenéni, sabotaze, vojenska podpora

ozbrojenych skupin), apod.

Strategicka komunikace statu - soubor koordinovanych komunikac¢nich aktivit statnich instituci k cilovym skupinam obcant s cilem komunikovat vladni
politiku v souladu s narodnimi zajmy a vladnimi prioritami. U¢elné vedena strategicka komunikace ma sjednocujici roli, buduje verejnou divéru

a podporu komunikovanych témat, mirni akutni dopad dezinformaénich kampani a formuje vici nim preventivni spole¢enskou odolnost.




