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Slovo feditele Bezpecnostni informacni sluzby

Vazeni ¢tenafi,

jsem velmi rad, ze Vdm mohu predstavit vefejnou vyrocni
zpravu o ¢innosti Bezpecnostni informacni sluzby za rok 2020.
Celd nase zemé ma za sebou jedno z nejnarocnéjsich obdobi
v novodobych dé&jindch. Rad bych vyuzil této pfilezZitosti
a vyjadril neskonaly obdiv a podékovani viem zdravotnikdm,
zachranafim a dalS$im lidem, ktefi v tzv. prvni linii bojovali
s pandemii covid.

Pandemie a jeji dUsledky se nevyhnuly ani zpravodajskym
sluzbam. Na jedné strané doslo k poklesu témér ve vsech
aspektech hrozeb, kterym se sluzba vénuje. Na strané druhé
byla zejména z divodu nejriiznéjsich opatfeni zna¢né narusena
i nade kazdodenni prace. Rad bych proto podékoval i vSem svym
koleglm, ktefiv nelehkych podminkach dokazali pilnohodnotné
odvadét praci pro zajisténi bezpeénosti Ceské republiky. Pres
vsechna omezeni se BIS podarilo i v roce 2020 dosahnout
fady Uspéchl nejen v boji s plisobenim cizich zpravodajskych
sluzeb, ale také v oblasti ochrany ekonomickych zajm0 statu
a v eliminaci hrozeb spojenych s bojem proti terorismu.

Verejnou vyro¢nizpravu zarok 2020 jsme se rozhodli pojmout
trochu jinym stylem nez v predchozich letech. Nejdeme cestou
zadné revoluce, ale spiSe evolu¢ni snahou poskytnout viem
zajemclm z fad laické i odborné vefejnosti trochu jiny vhled
do ¢innosti nejvyznamnéjsi Ceské zpravodajské sluzby a také
trochu zvysit atraktivitu jejiho provedeni.

Jako kazdy rok i letos ocekdvam diskusi o tom, zda
maji zpravodajské sluzby vibec takovou vefejnou zpravu
vydavat. Dokonce se v minulosti objevily ojedinélé hlasy, ze
tim vstupujeme na pole politiky. Chci jasné deklarovat, ze
vefejnou vyroc¢ni zpravu povazuji predevsim za material, ktery
dava kazdému obcanovi moznost ziskat, byt v obecné roviné,
predstavu, ¢im se sluzba zabyva a tim se podilet ¢aste¢né na
kontrole nasi ¢innosti. Pfedchldce BIS se jmenoval Ufad pro
ochranu Ustavy a demokracie a dodnes jsem piesvédceny, ze
tento nazev nejlépe vypovidal o nasem poslani. Pokud tedy
upozorfiujeme na hrozby ohrozujicidemokratické, bezpecnostni
a ekonomické zdklady této zemé, pak tak cinime v souladu
s platnymi zdkony, které nasi ¢innost definuji, a rozhodné ani
do budoucna nehodldme polevit v ochrané Ceské republiky
a jejich obcanu.

Pfeji vSem pevné zdravi a zajimavé Cteni
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plk. Ing. Michal Koudelka




Napin a rozsah
zpravodajskeé cinnosti




Cinnost, postaveni a  pUsobnost
Bezpecnostni informacni sluzby (BIS) jako
zpravodajské sluzby demokratického statu
upravuji pfislusné zikony, zejména zikon
¢. 153/1994 Sb., o zpravodajskych sluzbach
Ceské republiky, ve znéni pozdéjsich
predpisid, a zdkon ¢ 154/1994 Sb,,
o Bezpecnostni informacni sluzbé, ve znéni
pozdéjsich predpisl. Ve své Cinnosti se BIS
Fidi rovnéz Ustavou Ceské republiky, Listinou
zakladnich prav a svobod, mezinarodnimi
smlouvami a dalSimi pravnimi predpisy
Ceské republiky.

Zpravodajské sluzby jsou podle § 2
zdkona ¢ 153/1994 Sb. statni organy pro
ziskavani, shromazdovani a vyhodnocovani
informaci dllezitych pro ochranu ustavniho
zfizeni, vyznamnych ekonomickych zajma,
bezpe¢nost a obranu Ceské republiky.
BIS je podle § 3 zakona ¢ 153/1994 Sb.
zpravodajskou sluzbou, ktera v ramci své
plsobnosti podle § 5 odst. 1 zdkona <.
153/1994 Sb. zabezpecuje informace:

Podle § 5 odst. 4 zdkona ¢. 153/1994 Sb.
BIS plni dalsi ukoly, pokud tak stanovi zvlastni
zakon (napf. zdkon ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni
zpUsobilosti, ve znéni pozdéjsich predpist) nebo
mezinarodni smlouva, jiz je Ceska republika
vazana.

Zakon ¢. 153/1994 Sb. v ustanoveni § 7 dale
stanovi, ze za cinnost zpravodajskych sluzeb
odpovidd a koordinuje ji vlada. VIada podle
ustanoveni § 8 odst. 4 tohoto zdkona uklada
BIS ukoly v mezich jeji plsobnosti. Opravnéni
ukladat ukoly BIS v mezich jeji plsobnosti nalezi
i prezidentu republiky s védomim vlady.

K pInéni svych uUkoll je BIS opravnéna
spolupracovat s ostatnimi zpravodajskymi
sluzbami CR. Zakon ¢ 153/1994 Sb. tuto
spolupraci podle § 9 podmiriuje dohodami
uzaviranymi mezi zpravodajskymi sluzbami se
souhlasem vlady.

Spolupraci se zpravodajskymi sluzbami cizi
moci muze BIS podle § 10 zdkona ¢. 153/1994 Sb.
uskutec¢novat pouze se souhlasem vlady.

- ozamérech a ¢innostech namifenych proti demokratickym

zakladiim, svrchovanosti a Gizemni celistvosti Ceské republiky,

- o zpravodajskych sluzbach cizi moci,

- o cinnostech ohrozujicich statni a sluzebni tajemstvi,

- o cinnostech, jejichz dlisledky mohou ohrozit bezpecnost nebo

vyznamné ekonomické zajmy Ceské republiky,

- tykajici se organizovaného zIocmuaterorlsmw oy ~
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Zpravodajska cinnost

a zpravodajské
poznatky
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Rok 2020 byl nejen ze zpravodajského

pohledu rokem mimofddnym. Pandemii
covid-19 lze zjednodusené oznadit za
dokonalou ¢ernou labut zpravodajskych

operaci.' Restriktivni opatfeni sice na jedné
strané ztizila pfijezdy a cestovani agentl
a dlstojnikd zpravodajskych sluzeb cizi moci
na nasem Uzemi, ale soucasné vyrazné zasahla
do zpravodajskych operaci BIS. Pfes rozsahla
protiepidemickd omezeni se nicméné po
cely rok dafilo BIS plnit zdkonnou pUsobnost
a prabézné informovala adresaty o ohrozenich
bezpecnostnich zajm{ statu. BIS v lorském
roce predala prezidentovi a ¢lenim vlady
témér 300 dokumentl, o nékolik desitek
vice nez v roce pfedchozim. Dalsich zhruba
350 informaci zaslala BIS Policii CR, Ufadu
pro zahrani¢ni styky a informace (UZSI),
Vojenskému zpravodajstvi (VZ) a dalSim
statnim organim.

Za hlavni zpravodajska témata loriského
roku BIS povazuje snahy ovlivnit pfipravu
vystavby nového  jaderného zdroje
v Dukovanech, kybernetické utoky aktérd
svazbou na cizi moc a dezinformacni plsobeni
majici potencial oslabit demokratické zaklady
pravniho statu. Ddulezité informace BIS
zabezpecila i o aktérech proliferacnich siti
s vazbou na CR, jedincich s radikalizaénim
potencidlem a aktivitdich zpravodajskych
sluzeb cizi moci na naSem uzemi.

Lonsky rok byl také ve znameniintenzivniho
zapojeni BIS do nové se formujicich struktur
bezpecnostniho systému statu, jejichz hlavnim
cilem je sdileni informaci a zkusenosti v oblasti
hybridnich hrozeb. Pro BIS nepfedstavuji

ZPRAVODAJSKA CGINNOST A ZPRAVODAJSKE POZNATKY

hybridni Utoky novy &i nezndmy fenomén,
ale jiné pojmenovani pro koordinovanou
kombinaci aktivit v rdmci bezpecnostnich
hrozeb, kterym se BIS dlouhodobé vénuje.
Reakce na koordinovany pfistup utocnika si
zadaodpovidajicispolupraci mezijednotlivymi
prvky bezpecnostniho systému statu, vcetné
zpravodajskych sluzeb.

BIS se i v roce 2020 vénovala doplriovani
informaci o subverznim Jdtoku na areal
ve Vrbéticich, za kterym podle S3etieni
bezpe¢nostnich slozek CR stoji pFisludnici
zpravodajské  sluzby  Ruska.  VeSkeré
zpravodajské poznatky, které BIS v uplynulém
obdobi ziskala, je proto nutné zasadit do
kontextu zjisténi, Ze se CR stala cilem Utoku
ciziho statu. Tento subverzni ¢in kromé velkych
ekonomickych 3kod zpusobil také smrt dvou
Ceskych obcantl a vedl k vyraznému naruseni
Zivot( tisicl obyvatel obci v bezprostiednim
okoli aredlu.

Pro nasledujici obdobi BIS predpoklada,
Ze mezi hrozby s narUstajicim rizikem pro
bezpecnostni zajmy statu budou patfit
zejména aktivity ohrozujici demokratické
zaklady pravniho statu. DalSim z témat, jejichz
vyznam ddle poroste, bude také bezpecnost
kyberprostoru a stale asertivnéjsi chovani
Ciny, které se projevuje i na uzemi CR. Velkou
vyzvu bude i nadale predstavovat nebezpedi
teroristického uUtoku osamélého aktéra,
zejména pak s pfihlédnutim k zvysujici se
uloze internetu pfi radikalizaci potencialnich
uto¢nikd a zménéné bezpecnostni situaci po
odchodu spojeneckych sil z Afghanistanu,
ktera se vedle terorismu dotyka i migrace.

1 Termin cerna labut oznacuje vzacnou, neocekavanou udalost. Souslovi v roce 2011 zpopularizoval N. N. Taleb.




Dopady pandemie

covid-19

na bezpecnost

Pandemie covid-19 zasdhla  aktivity
zpravodajskych sluzeb stejné jako vsechny
ostatni oblasti lidské ¢innosti. Nicméné kazda
krize nepfinasi pouze ztraty a nepohodli, ale
také nové prilezitosti ¢i odhaleni. Pandemicka
omezeninapf.ukazala, ze tradi¢nidiplomatické
kryti cizich zpravodajskych duGstojnikd ma
pravé v krizovych obdobich klicovy vyznam,
protoze legalni rezidentura se stava béhem
nich nenahraditelnou.

Pandemicka krize také zpusobila vzedmuti
vlny negativnich reakci viici protiepidemickym
opatrenim, ktera vedla az ke zformovani tzv.
anti-covid hnuti, jeZ se vymezuje nejen proti
vladnim opatfenim branicim Sifeni nemoci, ale
zpochybnujeizavaznostonemocnénicovid-19
jako takového.V tomto hnuti doslo k propojeni
nespokojenych obcanll a predstaviteld ceské
dezinformacni scény, ktefi se na organizaci
nékterych akcitaktéz podileli. BIS se vramci své
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plsobnosti zabyvala zneuzitim negativnich
nalad vyvolanych protiepidemickymi
opatfenimi k podnécovani nasili, organizovani
Sifeni zdmérné nepravdivych informaci, jakoz
i k uplatnéni nebo sifeni potencionalniho vlivu
cizi moci.

Realita protiepidemickych opatreni
posunula souvisejici dezinformace
a konspirace blize i k té asti vefejnosti, ktera
se za normalnich okolnosti vyhyba tématim
tradicné nachylnym k manipulaci. Pfestoze
vsak dezinformace a konspirace v lonském
roce zasdhly 3irsi vrstvu obyvatelstva nez
obvykle, anti-covid hnuti se Sirokou vefejnost
zmobilizovat nepodafilo. K minimalizaci
jeho spolecenského vlivu pfispéla mimo
jiné vzidjemna animozita predstaviteld hnuti
vedouci nejen k absenci jednotné organizace
a vudciho aktéra, ale i k dalSimu tfisténi celé
anti-covid scény.

Na rostouci rizika spojena s Sifenim Izivych
a manipulativnich tvrzeni ve spole¢nosti
upozoriiuje BIS ve svych zpravach nékolik
poslednich let. Takzvana alternativni medialni
scéna prezentuje vlastni ¢i pfevzaty tendencné
zmanipulovany ¢i pfimo Izivy obsah jako
«lternativni  pohled” na aktudlni déni.
Ackoliv Sifitelé dezinformaci pragmaticky
vzbuzujici emocionalni reakce u verejnosti,
jejich dlouhodobé pFibéhy se ve vztahu k CR
viceméné ustélily. Jednd se o kontinudlni
kritiku politického usporadani a politické
reprezentace, ¢lenstvi v EU a NATO, kritiku
fungovani téchto organizaci a diskreditaci
obecnych liberdlné demokratickych hodnot.
Tematické zaméreni dezinformacni produkce
je tak dlouhodobé zcela v souladu se zajmy
Ruské federace.

Nejaktivnéjsimi Sifiteli dezinformaci jsou
casto osoby silné motivované svym ideovym
presvédcenim, které tradi¢né inklinuji
k sympatiim k autoritafskym mocnostem ¢i
jejich predstaviteliim a jsou zaroven neztidka
pifesvédcené, Zze konaji ,osvétu” spoleénosti
zaslepené mainstreamovym ¢i  oficidlnim
vykladem udalosti. Cast z nich se sice povazuje
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za moderni disidenty utlatované majoritni
spole¢nosti, ale paradoxné jsou to zejména
tito jedinci, ktefi védomé i nevédomeé pfispivaji
k prosazovani zajm0 cizi moci, a to na ukor
strategickych zajmG CR. Néktefi autofi ¢i
Sifitelé dezinformaci jsou motivovani vlastnim
ekonomickym prospéchem, ktery jim jejich
Sifeni prinasi (napf. jako odménu z reklamy
nebo sponzoring od spfiznéné entity).

V roce 2020 se ddle stupnoval tlak,
ktery dezinformacni ekosystém vyvijel na
seriozni média vcetné médii verejné sluzby.
Seriézni zurnalistika na manipulaci obsahu
a problematiku dezinformaci kontinualné
upozornuje, ¢imz tvofi logicky cil verbalnich
utokd a diskreditace ze strany tzv. alternativni
medidlni scény. Kontinudlni dezinformacni
tlak také podporuje rezignaci ¢asti spole¢nosti
na funkénost statu v jeho soucasné ustavni
podobé, coz stat limituje ve schopnosti ucinné
komunikovat strategickd témata zasazené
Casti spole¢nosti a v kone¢ném dusledku
zvysuje zranitelnost statu a spole¢nosti vudi
vlivovym operacim cizi moci.

Pandemie nemoci covid-19 miru ohrozeni
CR terorismem vyrazné neovlivnila, a¢koliv
u nékterych osob pfispéla k prohloubeni
rizikovych faktord, jako jsou financni tisen
apsychicképroblémy.Zarovenvsakkratkodobé
znesnadnila logistiku globalnich teroristickych
organizaci, pohyb jejich ¢leni a moznosti
spachat v CR teroristicky utok. Umirnény
charakter ceské muslimské komunity se
potvrdil, az na malé vyjimky, v zodpovédném
pfistupu oficidlnich muslimskych organizaci
k dodrzovani omezujicich opatfeni nafizenych
statem.

Pandemie také vyrazné zasadhla do chodu
Ceské muslimské obce. Primarnim zdrojem
socialniho kontaktu mezi muslimy byl béhem
pandemie internet, predevsim socidlni sité
a daldi komunika¢ni platformy. Ty jsou &asto
uzivanym kanalem k Sifeni islamistické
radikalizace a konspiracnich teorii, nicméné BIS
neziskala informace o tom, ze by redlné riziko
radikalizace ¢eskych muslim0 prostfednictvim
socialnich siti vzrostlo.
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Pfestoze byl lorisky rok provazen
vyraznym ndrustem vyuzivani informacnich
a komunikacnich technologii v kazdodennim
Zivoté, BIS nezaznamenala vyznamné zmény
v pouzitych technikach, prostfedcich i
postupech kybernetickych uto¢nikG. Mezi
nejcastéji pouzité techniky patfil bezpochyby
spear-phishing, ktery spociva v zasilani e-mailt
se Skodlivou pfilohou ¢i Skodlivym odkazem
za UCelem pocatecni ndkazy zafizeni adresata.
V uplynulém roce doslo jak ke zneuziti
kompromitovanych ceskych e-mailovych
schranek, tak ke snaze zacilit utoky na Ceské
obcany i statni instituce.

Druhym velmi ¢astym zplsobem provedeni
kybernetického utoku byla aktivni snaha
uto¢nikh vyhledavat zranitelnosti v sitich ci
systémech provozovanych a vyuZivanych
statnimi, ale i soukromymi subjekty. Skenovani
zpravidla slouZi jako prvotni faze chystaného
utoku, pomoci které utocnik zjiStuje slabiny,
které by mohl dale zneuzit k priniku do vnitini
sité.

Tretim typem byl tzv. atok hrubou silou
(brute-force attack), ktery spociva ve snaze
o ziskani pfihlasovacich udaju systematickym
testovanim  jejich  spravnosti metodou
pokus-omyl. Aktéfi utok( vétSinou tézi ze
skutecnosti, Ze jejich cile ¢asto nepouzivaji
vicefaktorové ovérovani (MFA) pfi pfihlasovani
do internetovych sluzeb.

V  pfipadé Uspésné kompromitace
pomoci jedné z téchto tfi technik maze dojit
k exfiltraci dat ¢i k pokusu o ni. Stejné jako
v minulych letech BIS pozorovala zajem
utocnikd o e-mailové zpravy nebo konkrétni
typy soubor( (prevazné textové ¢i obrazové
dokumenty), které slibuji nejvétsi informacni
vytézitelnost.
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Zpravodajské

a subverzni aktivity proti
zajmam CR
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Rusko

Vroce 2020 mélo Rusko a jeho zpravodajské
sluzby  stale  vyhodu  dispropor¢niho
diplomatického zastoupeni. Ruskd strana
tak disponovala dvéma klicovymi vyhodami:
vyhodnéjsim  postavenim v pfipadé
recipro¢nich opatfeni vuci diplomatickému
personalu a dostate¢nym poctem pfitomného
kvalifikovaného personalu v dobé omezeni
pohybu v rdmci protiepidemickych opatieni.

Presto anti-covidova opatieni narusila ak¢ni
plany ruské diplomacieizpravodajskych sluzeb
- s omezenimi pohybu pfisly nutné i ztraty
pfilezitosti ke zpravodajskym kontaktiim
v tradi¢nich oblastech zajmu, kterymi jsou
politika, akademicka sféra ¢i obchod. O to vice
se zvySoval rusky zdjem o kontakty na ceské
proruské a protisystémové entity a snaha
o maximalni vyuziti omezenych pfilezitosti
pro budovani kontaktd v regionech v rdmci
vojensko-memoracnich akci. Ruskd strana se
na nasem Uzemi snazi ziskat pristup k ¢eskym
statnim pfisludnikiim, ale také uziva CR jako
destinaci, ve které se pokousi o budovani
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kontakth s cizimi statnimi pfislusniky. Rusko
rovnéz pokracovalo v aktivitdch smértujicich
k poskozovani CR s vyuzitim kybernetickych
nastroja.

V oblasti ruskych vlivovych aktivit zdstalo
i v loriském roce prioritou prosazovani ruskych
zajmu prezentovanych sice jako zajem cesky,
nicméné skutecné ceské zajmy poskozujicich.
V globdlnim kontextu pribézné silil paradox
ruskych vlivovych operaci, kdy narativ smérem
k ruskému publiku hlasal, ze Rusko je obklopeno
nepfateli, zatimco narativ ureny k ceskému
(resp. globdlnimu) publiku zdlrazioval, Ze
Rusko je nase spasa.

Subverzni charakter vykazovala na svém
pocatku tzv. ricinova kauza, kdy BIS obdrzela
informace o Udajném dovozu a planovaném
uziti jedovaté latky proti ¢eskym politikim.
Po provéfeni zachycenych signald se vsak
ukazalo, Ze se jednalo o snahu zapojit ¢eské
bezpecnostni slozky do interniho soupereni
dvou zaméstnancl ruské diplomatické mise.
Presto se BIS kloni k zavéru, ze tento incident
byl alesporn v konetné fazi rezirovdn ze
strany zpravodajskych sluzeb Ruské federace.
Vyhodnocovani toho, nakolik je hrozba redlna,
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se vyrazné zkomplikovalo po zvefejnéni
nékterych dulezitych informaci o provérovani
signalu ze strany bezpecnostnich slozek.
Pokracovaly  rovnéz  snahy  ruskych
spole¢nosti spojenych s tamnim vojensko-
priimyslovym komplexem ziskavat v CR
vyrobky zafazené na seznamech mezinarodné
kontrolovanych polozek. Dlvodem nardstu
poptavek byly zejména obmény a modernizace
obradbécich stroji dodanych do Ruska
vminulosti. Uobchodu s vojenskym materidlem
se projevila ucinnost sank¢nich opatfeni EU
proti Rusku, kterd takové obchody neumoznuiji.

Cina

Stejné tak Cina predstavuje rostouci
komplexni zpravodajskou hrozbu. Podruznou
se zaroven stava otazka, kdo je i neni Cinsky
zpravodajsky dustojnik - podle cinského
zadkona o ndarodnim zpravodajstvi je kazdy
Cinsky obcan potencidlni vykonavatel vdle

a z4jm0 cinskych zpravodajskych sluzeb. Dle
platné legislativy musi kazda organizace i ob¢an
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podporovat, napomahat a podilet se na narodni
zpravodajské cinnosti. Spoluprace s cinskymi
silovymi slozkami je tak pro cinské subjekty
i jednotlivce ze zdkona povinnd a odmitnuti
soucinnosti s sebou nese vazné dusledky.

Navzdory omezenim pohybu vyvijely
¢inské zpravodajské struktury aktivity na
Ceském uzemi i v loriském roce, a to zejména
pod diplomatickym a novindiskym krytim.
Nejintenzivnéjsi byla ¢inskd zpravodajska
¢innost v oblastech politické a védecko-
technické rozvédky. Z pohledu moznych
ekonomickych Skod a ztraty know-how jsou
nicméné nejrizikovéjsi Cinské zpravodajské
zajmy a aktivity v ramci ¢eskych akademickych
instituci, v0c¢i kterym ¢inské zpravodajské
sluzby intenzivné buduji nejen informacni, ale
také vlivové pfistupy. Po linii politické rozvédky
jsou pfislusnici ¢inskych zpravodajskych sluzeb
velmi uspésni v kultivaci vztah(i s osobami, které
se pohybuji na politické scéné (popt. ji ovliviuiji),
a to bez rozdilu v ideologické orientaci.

V segmentu vlivovych operaci se c¢insky
zajem a aktivita soustfedovaly na preneseni
viny za pandemii nemoci covid-19 na zapadni
zemé a na naruseni cesko-tchajwanskych
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politickych a ekonomickych vztah(. Soucasti
vlivového plsobeni bylo i to, ze (insti
zpravodaijci, diplomaté a ¢lenové stranickych
organizaci hledali v CR zpUsoby, jak ovliviiovat
verejné minéni, Sifit cinskou propagandu
a budovat pozitivni obraz Ciny prostfednictvim
otevieného i skrytého ovliviiovani medialniho
obsahu v CR. V kontextu pandemie covid-19
|ze zminit i ¢inskou snahu o nakup ochrannych
pomdacek v CR.

Cina se v ramci svého programu ,Made in
China 2025” i nadale pokousela obstaravat
zahranicni pokrocilé technologie a souvisejici
know-how, a to i z CR. Aktualné Cina usiluje
o ziskavani nové vyvijenych technologii, mezi
které obecné patfi robotické a autonomni
systémy, aditivni vyroba 3D tisku nebo
nanotechnologie.  Cinské subjekty  také
pokracovaly v akvizicich zajmovych ceskych
spole¢nosti a ve snahach o preneseni vyroby
do Ciny nebo vyuzivani metod reverzniho

inZzenyrstvi.
[ran .0

V poslednich letech lIze, po desetiletich
utlumu, pozorovat opétovny narast aktivit
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iranskych specidlnich sluzeb v Evropé, stejné
jako jejich rostouci agresivitu zejména vici
odpUrclm rezimu v exilu. | v roce 2020 se tak
BIS zaméfovala na mozna bezpeclnostni rizika
spojena s Cinnosti iranského exilu v Evropé
(mozné utoky na opozi¢ni novinafe nebo
politické aktivisty z fad kurdské, sunnitské
a obecné progresivni nazorové opozice
duchovniho rezimu). Témito aktivitami iranu
maze byt v CR dotéeno pulsobeni perské
redakce Radia Farda v ramci Radia Svobodna
Evropa/Radia Svoboda, které iran vnima
jako opozi¢ni entitu. BIS nicméné v této
souvislostivroce 2020 nezaznamenala indicie
o bezprostiednim nebezpeci.

iran také projevoval snahu ziskavat
proliferacné vyuzitelné poznatky na ceskych
védeckych pracovistich a univerzitach
zejména s technickym zaméfenim ¢i na
konferencich se zahrani¢ni ucasti. Snaha
ziskavat prolifera¢né vyuzitelné poznatky je
soucastitzv.nehmotnéhopfenosutechnologii
a poskytovani tzv. technické pomoci, ktera
zahrnuje i predavani poznatk( a znalosti jak
ve védeé a vyzkumu, tak v podnikatelské sféfe.
Proliferacni rizika souvisejici s problematikou
tzv. nehmotného prenosu technologii je
mozné zmirnovat i kontinuadlnim zvySovanim
povédomi o jejich existenci.
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Pfestoze i v lonském roce se vétdina
utokll identifikovanych a 3etfenych BIS
tykala statnich instituci, BIS zaznamenala
i kybernetické utoky cilené na ceské politické
strany nebo nevladni ¢i neziskové organizace.
U Setfenych utokd se jednalo predevsim
o snahy o kompromitaci pocitaCové sité ci
e-mailovych schranek a naslednou exfiltraci
dat. Ta byla potvrzena u jedné statni instituce,
ze které bylo exfiltrovdno znac¢né mnozstvi
dokumentu a jinych soubor( do infrastruktury
utocnikd.

Kompromitaci vladdnich instituci ziskaji
aktéri nejen informace o zamérech a postojich
CR v ur¢itych tématech, ale rovnéz informace
o konkrétnich zaméstnancich nebo vrcholnych
predstavitelich statu vcetné jejich nazord
na urc¢itd témata (napf. komentare a revize
u exfiltrovanych dokumentdl) ¢i mezilidskych
vztazich  pracovnikG  (napf. z  uniklé
korespondence). Odcizené informace pak ¢inf
dotcené osoby zranitelngjsimi vic¢i metoddm
klasické $pionaze. '
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Soukromé (ale samoziejmé i pracovni)
e-mailové schranky statnich zaméstnanci
navic zpravidla obsahuji nespocet osobnich
udaju, véetné kopii dokladl, nebo dalsi
prihlaSovaci udaje do nejriznéjsich sluzeb
(jinych e-mailovych schranek, socialnich
siti, e-shopl atd.). Takové udaje mohou
byt pro uato¢niky, resp. statni/statem
podporované aktéry v nékterych pfipadech
mnohem cennéjsi nez interni dokumenty
instituci, v nichz zaméstnanci pracuji. Vyse
uvedené udaje jsou totiz dale vyuzitelné
pro cileny kyberneticky utok na vybraného
zaméstnance ¢i vrcholného predstavitele
statu nebo jej opét Cini zranitelnéjsim vici
metodam klasické Spionaze.

V pfipadé kompromitace sité statni
instituce nebo e-mailové schranky vysokého
statniho  predstavitele ¢ zaméstnance
mUze dojit k tzv. hack and leak scénafi, tj.
postupnému selektovanému uvolfiovani
exfiltrovanych informaci a jejich vyuziti
v predpfipravené dezinformacni kampani,
kterd mlze byt zacilena na diskreditaci
kompromitované instituce, konkrétniho
statniho predstavitele/zaméstnance ¢ CR
jako takovou. DalSim stupném v takové
hack and leak dezinformacni kampani je
zahrnuti  zcela vyfabulované informace
(faleSny dokument, text e-mailu, fotografie)
mezi skutec¢né uvefejiované dokumenty
ziskané v ramci utoku. Obét dezinformacni
(diskredita¢ni) kampané prakticky nema
redlnou moznost, jak se branit a dopad na
ddvéryhodnost instituce ¢i jednotlivce, vici
kterym je tato kampan vedena, mize byt
u vefejnosti enormni a v kone¢ném dUsledku
jiz nevratny.

Na atribuci  kybernetickych  utoki

konkrétnim aktérdm je nezbytné pohlizet
jako na dlouhodoby proces, ktery, ackoliv
mUlze trvat mésice, nemusi v nékterych
pfipadech dospét k pozadovanému konci.
Atribuce kybernetickych utoku je z prevazné

KYBERNETICKE UTOKY

vétsiny zaloZena na technické analyze utoku
a dale na tzv. vSezdrojové analyze.

V rdmci technické analyzy utoku jsou
z hlediska atribuce posuzovany zejména
nastroje pouzivané utocniky, jejich typické
postupy a identifikovand infrastruktura.
Vseobecné Ize konstatovat, ze Ize v posledni
dobé pozorovat urCity posun utocniki
od uzivani jejich vlastnich nastroji (napf.
malware) smérem k nastrojim, které
jsou volné dostupné a pouzivané (napf.
Mimikatz, PowerShell, Cobalt Strike). Stejné
tak jiz velmi zfidka dochdzi k vyuzivani tzv.
vlastni infrastruktury, tj. typicky server
zfizenych a provozovanych samotnymi
aktéry, a je stale zietelnéjsi trend posunu
aktérd smérem k pronajimané infrastrukture
(pronajaté VPS u velkych poskytovatell na
velmi kratkou dobu, uzivani komercnich
VPN v anonymizaénim fetézci a dale
sluzby Dropbox, Google Drive apod.).
Tyto skutecnosti znacné ztézuji a ovliviuji
jednoznacnost atribuce provadénych atokd.

U tzv. vSezdrojové analyzy jsou klicovymi
c¢astmi  pfedeviim analyza otevienych
a odbornych zdrojd (napf. reportl
vyzkumnych spole¢nosti) a dale korelace
utokd vychazejicich z informaci ziskanych
v ramci zahrani¢ni spoluprace, pricemz pravé
zahranic¢ni spolupraci Ize v pfipadé Setfeni
kybernetickych utokd oznadit za naprosto

stézejni.

Atribuci  kybernetickych  utokd  také
paradoxné  komplikuji  velice  kvalitni
vyzkumné reporty bezpecnostnich

spole¢nosti detailné popisujici probéhlé
utoky statnich/statem podporovanych aktérd.
Tyto reporty v mnohych pripadech obsahuji
zna¢né podrobny popis technik a nastrojl
pouzivanych identifikovanymi aktéry a projiné
pokrocilé statni/staitem podporované aktéry
pak neni problém tyto techniky a nastroje
pouzit ¢i napodobit a provadét utoky ,pod cizi
vlajkou” (tzv. false flag).




| v roce 2020 pokracovala pfiprava tendru
na vystavbu nového jaderného zdroje
v Dukovanech. Vzhledem k tomu, Ze se jedna
o vyznamny ekonomicky projekt, ve kterém se
Cesky stat zavaze ke strategickému partnerstvi
v oblasti energetiky na dalsi desitky let, bylo
v oblasti vyznamnych ekonomickych zajm
stéZejni vyhodnotit jednotliva rizika, kterd
tento projekt potencialné ohrozovala. Nejvétsi
hrozbu pro projekt predstavovala potencialni
Ucast subjektl, u kterych existovalo
odlvodnéné riziko, Ze budou zneuzivat své
postaveni k prosazovani vlastnich zajmu
nebo zajma treti strany (typicky geopolitické
zajmy cizi statni administrativy) na Ukor zajma
Ceskych.

Ve fazi pred vyhlaSenim tendru spocivalo
hlavni riziko v mozném ovlivhovani pfipravy
projektu a rozhodovani o podstatnych

ey

(3

3
tatu

otazkach a parametrech tendru. BIS v této
souvislosti zaznamenala napt. snahu ziskavat
interni informace z prostiedi ceské statni
spravy a subjektl zapojenych do pfipravy
projektu. Zaroven pokracovaly aktivity, které
mély za cil ovlivnit mediélni prostor a rovnéz
osoby s klicovym vlivem na rozhodovani.
Nejednalo se o cestu bézného lobbingu, ale
naopak byla evidentni snaha zakryt plvod
informaci objevujicich se v médiich, k ¢emuz
byly vyuzivany zdanlivé nezavislé osoby.
Obdobné riziko ovliviiovani nezavislého
vykonu svéfenych pravomoci ¢i podsouvani
zdanlivé nezavislych materidld dlouhodobé
existuje také v cinnosti regulatornich
a dohledovych organd statu, zejména v oblasti
energetiky, telekomunikaci ¢i zdravotnictvi.
Aktivity nékterych regulovanych subjekti
v roce 2020 uvedend rizika potvrzovaly,
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pficemz dochazelo k pokracovani obdobnych
jevd, které byly zaznamenany jiz v minulosti.
Regulované subjekty se pokousely skryté
podsouvat pozménovaci navrhy v rdmci
legislativniho procesu u nékterych dulezitych
pravnich norem s potencidlné vyznamnymi
ekonomickymi dopady pro Cesky stat. Pfi tom
sesnazily zakryt sebe jako skute¢ného plivodce
navrhu a vytvofit tak zdani objektivity.

Vedle tohoto dlouhodobého postupu se
objevil i novy fenomén, kdy byly regulované
subjekty zapojeny do tvorby regulatorniho
prostiedi jiz v okamziku pfiprav, ¢imz ziskaly
vyznamny vliv poskytujici jim prostor ovlivnit
podobu navrhu. Zapojeni regulovanych
subjektd do pfipravy legislativy samo
0 sobé neni nezddouci, naopak muze byt
v ur¢itém okamziku pfinosné. Nicméné
dochazi-li k presouvani odpovédnosti statni
spravy za zpracovani klicovych dokument
na regulované subjekty jiz na pocatku,
napf. z dlvodu nedostate¢né kapacity
kompetentnich urad(, ziskavajitim requlované
subjekty zna¢nou volnost k pfizplsobeni si
legislativy ve prospéch svych zajm.

V oblasti regulace rovnéz BIS opakované
zaznamenala snahy regulovanych subjektd
ziskat nestandardni kontakty a vazby na
predstavitele regulacnich organd a statni
spravy. Nadstandardni pfistup vici vybranym
regulovanym subjektiim ved! k poskytovani
fady dil¢ich vzajemnych sluzeb a protisluzeb,
v jejichz rdmci subjekty vstficné ustoupit
v nékterych regulatornich zaleZitostech
ziskavaly vyhody v jinych projednavanych
vécech.

V oblasti telekomunikaci byla vyznamnou
udalosti aukce kmito¢td pro mobilni sité 5G.
Vzhledem k tomu, Ze v minulosti elektronické
aukce realizované v ramci vefejné spravy
provazely netransparentni jevy negativné
ovlivaujici jejich vysledky, existovalo riziko,
Ze se snahy o manipulaci objevi i v pfipadé
aukce kmitoctd 5G. S ohledem na dosavadni
zkusenosti toto riziko spocivalo zejména
v pripadné existenci skrytych dohod mezi
ucastniky aukce. Zjisténi BIS potvrdila, ze
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v minulosti existovala vzdjemna provazanost
nékterych ucastnikll v roce 2020 probihajici
aukce kmitoctd 5G spocivajici zejména
v historické personadlni vazbé ¢i predchozi
spolupraci. Nicméné konkrétni dohody
v souvislosti s aukci kmitoctd nebyly
v prabéhu roku 2020 zaznamenany.

Hrozba skrytych dohod mezi ucastniky
vefejnych soutézi dlouhodobé existuje
i v pfipadé zadavani verejnych zakazek,
pficemz uvedené riziko se naplhovalo
i v roce 2020. Kartelové dohody mezi
zajemci o zakdzky byly uzavirdny zejména
u infrastrukturnich staveb v oblasti dopravy.
Jako jev s potencialné zna¢nymi dopady na
vyslednou cenu soutézenych zakazek se
nové ukazal stiet zajmua u nékterych subjektud
poskytujicich poradenské a servisni sluzby
vefejnym zadavatelm. Zadéavani verejnych
zakazek citelné ovlivnila pandemicka situace
a vyhlaseny nouzovy stav. Vyvstala nutnost
pofidit nékteré zbozi v relativné kratkém case
(zejména ve zdravotnictvi), coz mélo vliv na
provérovani potencialnich dodavateld, kdy
zakazky ziskavaly i subjekty bez historie (i
s nejasnym pUvodem kapitalu.

Prodej vyznamného ceského vyrobce
strojirenskych zafizeni ruskym investorim
byl typickym pfikladem, kdy stat nemél
k dispozici ulinny nastroj, jak zamezit
rizikovym investicim na svém uzemi Ci jejich
rizikovost omezit. Pfes trvajici sankce EU
proti Rusku management ceské spolecnosti
vzapéti po prodeji verejné oznamil akceptaci
ruskych zakazek, pficemz novy vlastnik
pohrozil, ze v pfipadé jejich odmitnuti
pfenese vyrobu do Ruska. Vzhledem
k tomu, Ze u fady zafizeni z produkce této
spole¢nosti jde o mezinarodné kontrolované
polozky, hrozi pfi pfeneseni vyroby do Ruska
ztrata kontroly CR nad dal3im nakladanim
s prolifera¢né vyuzitelnym zbozim.V prabéhu
roku 2020 doslo k finalizaci ¢eské legislativni
Upravy zavadéjici mechanismus provérovani
navazujici na predpisy EU, coz do budoucna
umozni Ceskému statu lépe chranit svou
bezpecnost a verejny poradek.
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CINNOSTI OHROZUJICI DEMOKRATICKE ZAKLADY STATU

Cinnosti a nasilné aktivity

ohrozujici demokratické

Pandemie covid-19 pouze akcelerovala
dlouholety vyvoj extremistické scény, ktery
potvrdil, Ze scéna proslavyraznou transformaci.
Byt je Cinnost nékterych extremistd medialné
atraktivni a jejich pfipadné excesy pfitahuji
pozornost, redlny mobilizacni potencial
i kompetence ¢lenl  organizovanych
extrémistickych skupin zlstavaji malé a tyto
subjekty viceméné stagnuji. Ve vztahu
k ochrané demokratickych zdaklad( statu
nejsou organizované extremistické skupiny
jiz nékolik let v CR zavaznym bezpe¢nostnim
rizikem.

YA cinnosti paramilitarnich
a domobraneckych  uskupeni  rovnéz
nevyplyvalo relevantni ohrozeni. Domobranci
sami sebe sice prezentovali jako profesionalni
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polovojenskou skupinu, ale ve skutecnosti
$lo jen o medidlni fikci a jejich realny dosah

byl velmi maly. Hlavni naplni cinnosti
domobrancl byla rlzna setkani spojena
s polovojenskymi cvi¢enimi a paramilitarné
zaméfenymi prednaskami. V prabéhu roku
se domobranci také angazovali na poli Sifeni
dezinformaci a konspiraci spojenych s nemoci
covid-19 a opatfenimi proti ni. Primarné
k tomu vyuzivali své internetové stranky a ucty
na socialnich sitich.

Vyznamnéjsim problémem se naopak
stavaji ad hoc tematicky zamérené skupiny
¢i radikalizovani jedinci, u nichz neni dulezita
propracovanéjsi soustava postoji a hodnot,
ale pouze negativni, ¢asto iracionalni postoj
vuci ur¢itému fenoménu.
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Obecné pak plati, ze riziko predstavuje
zejména moznd seberadikalizace nékterych
jedinch, ktefi diky své neprovazanosti
s extremistickou scénou snaze unikaji
pozornosti bezpecnostnich slozek. Prozatim
se ¢innost takovychto osob v CR soustiedila na
méné zavazné kriminalni ¢iny, ale zkusenosti
ze zahrani¢i naznacuji, ze se mohou stat
pachateli ¢inG nasilnych ¢i dokonce pachat
teroristické utoky.

Navzdory vy$simu poctu uspésnych utoki
v Evropé zlistala mira ohrozeni nabozensky
motivovanym terorismem v CR na nizké
arovni. BIS sice zaznamenala zndmky pfiklonu
k radikdlnimu vykladu isldmu u nékolika
jednotlivel puvodem zejména ze severni
Afriky, ktefi méli rGzné silnou vazbu na CR
(pobytovy status, docasny tranzit v ramci
svého pohybu po Evropé), ale bezprostiedni
ohrozeni bezpecnosti dle poznatkd BIS
nehrozilo. Stejné tak BIS nezaznamenala
pobyt zadného z navrdtilch z oblasti bojq,
kde pUsobi dzihadisticka uskupeni, na uzemi
CR. BIS i v roce 2020 monitorovala prdjezdy
a pfijezdy rizikovych osob s pfimou vazbou
na teroristickd uskupeni - ani v jednom
pfipadé viak nebyl ucel jejich cesty pfiprava
teroristického utoku v CR.

V roce 2020 doslo v Evropé k vice nez deseti
uspésnym teroristickym uatokdm islamistq,
coz je nasobné vice nez v predeslém roce.
Jednalo se o prvni meziro¢ni narlst poctu
utokd od roku 2016. V drtivé vétsiné Slo
o malo sofistikované utoky s nizkym poctem
obéti, jejichz pachatelé byli inspirovani
dzihadistickou propagandou na internetu.
Islamistické utoky se nové odehraly i v zemich
bez prfedchozi historie islamistickych
teroristickych atokd (v Rakousku a Svycarsku).
Lonsky rok tak ukazal, Ze teroristicka hrozba
je nadale aktudlni a netykd se pouze zemi
s dlouholetymi zkuSenostmi s utoky.

Konkrétnimi faktory ovliviiujicimi pocet
utokd v roce 2020 byly pfedevsim narUstajici
pocet propusténych radikdld z vézeni
a znovuoziveni tématu karikatur proroka
Muhammada. Utoky inspirované karikaturami
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CINNOSTI OHROZUJICI DEMOKRATICKE ZAKLADY STATU

i reakce muslimského svéta ukazaly, Zze
napadeni symbold isldmu ma mnohdy
SirSi radikaliza¢ni potencidl nez myslenka
globdlniho dzihddu. K nim se pfidavalo
plsobeni dlouhodobych faktor(, zejména
pak dzihadistické propagandy na internetu,
a také psychické problémy. Ty u nékterych
pachatel( utok( v Evropé snizily odolnost
vuci manipulativnim technikam propagandy
teroristickych organizaci jako al Qd’ida a tzv.
Islamsky stat.

Islamistické sité, trvalé zdroje
dzihadistického terorismu, stale
pretrvavaji a jsou pfizivovany internetovou
dzihadistickou propagandou. Po uplynuti
obdobi zdanlivého klidu dochazi k jejich
aktivaci souhrou mnoha udalosti a okolnosti.
Mezi nejdulezitéjsi z nich patfi vznik nebo
obnoveni zahrani¢nich ohnisek konfliktl
se zapojenim muslimG nebo nardst napéti
mezi muslimskymi mensinami a vétSinovou
spole¢nosti, disledky klimatickych nebo
ekonomickych zmén ¢i jiné zdroje nestability.
Hlavni podminkou pro eskalaci sou¢asného
islamistického terorismu je akumulace
nespokojenosti i frustrace v rozrlstajicich se
fadach psychicky zranitelnéjsich jedinc(, ktefi
jsou snadnym cilem ideologické manipulace.

Udalosti jako napf. karikatury proroka
Muhammada, diskuse okolo zavedeni
tzv.  $atkovych  zadkonl & projevy
islamofobie pUsobi jako spoustéce dalsich

vin  teroristickych  atokl. Dzihadisticti
propagandisté, casto radikdlni kazatelé
nendvisti  vi¢i osobam  povazovanym

muslimy za nevéfici,dokazivyse zmiiovanych
moment( efektivné vyuzivat pro ziskavani
dalich stoupenci. Piestoze je mezinarodni
boj s islamistickym terorismem efektivni
a zaznamenal mnoho Uspéchl, nelze
zabranit kazdému uatoku ve jménu islamu,
protoze islamisticko—dzihadistickd ideologie
vychazi z nejednoznacnych myslenkovych
zdrojl s velkym mobiliza¢nim potencialem.
Staty se tak i nadale budou potykat s utoky
tzv. osamélych aktér( radikalizovanych
prostfednictvim internetu.






informaci, bez
. SN i
a krizové rizeni
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VYROENI ZPRAVA 2020

V oblasti ochrany utajovanych informaci
nedoslo ke zménam. Stejné jako v pfedchozich
letech byla vyhotovovana odborna vyjadreni
v ramci BIS, dokumenty byly posuzovany
z hlediska stanoveni stupné utajeni podle
zakona ¢.412/2005 Sb., o ochrané utajovanych
informaci a bezpecnostni  zpUsobilosti,
byl podavan vyklad seznamu utajovanych
informaci v puasobnosti BIS a pfislusnych
vnitfnich predpisi a poskytovana metodicka
pomoc organizacnim utvarim.

Zajistovani bezpecnosti informaci se fidi
bezpecnostni politikou informacnich systému
BIS, kterd klade duraz na neustalé zlepSovani
zabezpeceni ICT systém( a poskytovanych
sluzeb aplikovanim vhodnych technologii, a to
jak v systémech zpracovavajicich utajované
informace, tak v neutajovanych systémech.

Vsechny informacni  systémy BIS
zpracovavajici utajované informace maiji platny
certifikat Narodniho ufadu pro kybernetickou
a informaéni bezpe¢nost (NUKIB). V roce
2020 byla provedena uUspésna recertifikace

informacnich  systémd  zpracovavajicich
utajované informace stupné utajeni Davérné
aTajné.

Vsichni uzivatelé certifikovanych

informacnich  systémO byli v souladu
se zdkonem ¢ 412/2005 Sb. proskoleni
pred jejich prvnim pfistupem do systému
anasledné prochazijednou ro¢né pravidelnym
proskolenim, vcetné zvysovani povédomi
v oblasti kybernetické bezpecnosti.V priibéhu
roku 2020 nebyl ve Sluzbé zaznamendan zadny
zavazny bezpecnostni incident.

OCHRANA UTAJOVANYCH INFORMACH

V oblastikryptografické ochrany utajovanych
informaci  probihala  pfiprava  nového
systému utajeného spojeni s partnerskymi
zpravodajskymisluzbami.Nazakladé pozadavki
NUKIB probéhla reorganizace pracovist
kryptografické ochrany systému a vznikd
pracovisté pro generovani klicového materialu
pro tento komunika¢ni systém. V pribéhu
roku probéhly aktualizace rezimovych opatieni
v dlsledku certifikaci novych i stavajicich
kryptografickych prostredku.

V roce 2020 nebyl v BIS zaznamendn
zadny zdvazny incident nebo kompromitace
kryptografickych  prostfedkd.  Pravidelné
inventury kryptografického materialu nezjistily
Zzadné nedostatky ve spravé a manipulaci
s kryptografickym materialem.

Pokracovalo zkvalithiovani systémd
rezimovych opatfeni, technické ochrany
a fyzické ostrahy objekt BIS za ucelem zajisténi
ochrany utajovanych informaci v souladu
s pozadavky zakona ¢. 412/2005 Sb. a v souladu
s provadéci vyhlaskou NBU ¢&. 528/2005 Sb.,
o fyzické bezpecnosti a certifikaci technickych
prostiedkd, ve znéni pozdéjsich predpisu.

S cilem ochrany utajovanych informaci pfi
krizovych situacich byly aktualizovany plany
zabezpeceni objekt( ¢i oblasti, které jsou
soucasti bezpecnostnich projekt(. V souladu
se zakonem ¢. 240/2000 Sb., o krizovém fizeni,
byl pribézné aktualizovan krizovy plan BIS
a plan krizové pripravenosti subjektu kritické
infrastruktury.

V obdobi pandemie covid-19 byl aktivovan
a pravidelné se schazel krizovy 5tab feditele BIS.




Spoluprace

se zpravodajskymi

sluzbami CR a ostat
statnimi organy

BIS v roce 2020 zaslala Ufadu pro
zahrani¢ni  styky a informace (UZSI)
a Vojenskému zpravodajstvi (VZ) desitky
informaci. Spoluprdce s obéma sluzbami
probiha i v dalSich ¢innostech operativniho,
analytického ¢&i servisniho charakteru.

BIS dlouhodobé spolupracuje s UZSI
v oblasti provéfovani osob Zadajicich
o akreditaci diplomatickych  zastupct

a pracovnikll diplomatickych misi. Cilem
je vyloucit bezpecnostni riziko, které by
zpUsobenitéchto osob na nasem tzemimohlo

Spoluprace se zpravodajskymi slozkami CR

s

plynout. BIS se v roce 2020 vyjadfila k vice nez
stovce diplomatickych zastupct a pracovniki
diplomatickych misi cizich statu.

| v roce 2020 probihala spoluprace
s Ministerstvem obrany, resp. Vojenskym
zpravodajstvim, v oblasti rozvoje agendového
informacniho systému pro potrebu
zpravodajskych sluzeb.

BIS s VZ a UZSI dale spolupracovala pfi
cviceni organu krizového fizeni EU ¢i NATO
¢i v oblasti opatfeni proti Siteni onemocnéni
covid-19.

-




Spoluprace
s Policii CR

BIS se jako garant jednotného stanoviska
zpravodajskych sluzeb CR podili na hodnoceni
bezpecnostnich rizik spojenych s udélovanim
viz. V roce 2020 se BIS na Zadost Reditelstvi
sluzby ccizinecké policie (RSCP) vyjadFila
k vice nez 400 tisicdm zadosti o kratkodoba
schengenska viza, kterd byla podadna na
zastupitelskych ufadech CR, nebo v ramci
konzulta¢niho mechanismu nazastupitelskych
uradech ostatnich statd schengenského
prostoru. Rok 2020 byl ovlivnén celosvétovou
pandemii covid-19, kterd se projevila vyraznym
snizenim poctu zadosti. Ve srovnani s rokem
2019 nedosahoval jejich pocet v lorském roce
ani jedné Ctvrtiny.

Pokra¢ovala spoluprace BIS s RSCP, ktera
vyplyva ze zdkona ¢&. 49/1997 Sb., o civilnim
letectvi, ve znéni pozdéjsich predpisd, dle
kterého byla pro fyzické osoby vstupujici
do vyhrazeného bezpecnostniho prostoru
letisté zavedena povinnost prokazat svoji
spolehlivost. V roce 2020 BIS provéfila vice nez
10 tisic zadatel(l o ovéreni spolehlivosti, coz
bylo o nékolik tisic vice nez v pfedchozim roce.
Nardst poctu provéfovanych osob souvisel
snutnosti opétovného posouzenispolehlivosti
Zadatele, vyplyvajici z platnosti dokladu, ktera
je nyni zakonem stanovena na pét let.

Spoluprace s Narodni centralou proti
organizovanému zlo¢inu (NCOZ) spocivala ve
vyméné poznatkl zejména po linii problematik
vyznamnych ekonomickych zajmd, terorismu,
kontraspiondze a kybernetické bezpeclnosti.
Jednim z okruht spoluprace bylo provérovani
zajmovych subjektll, konkrétné pfislusniki
zahrani¢nich bezpecnostnich slozek usilujicich
o specializovany vycvik v Ceské republice. Dale
byly sdileny poznatky v oblasti ekonomické
kriminality i rizik v{ci strategickym objektam.




Spoluprace s dalsimi statnimi organy

a institucemi

BIS poskytuje informace a stanoviska
vybranym orgdndm statni spravy, které se
tykaji bezpecnostniho provéfovani osob
a firem, at uz na zakladé ustanoveni zakona,
nebo na zikladé dohody o mezirezortni
spolupraci. Mezi nejvyznamnéjsi adresaty
informaci patfi Narodni bezpecnostni ufad
(NBU), Ministerstvo vnitra (MV) a Ministerstvo
zahrani¢nich véci (MZV).

BIS v oblasti bezpecnostniho provéfovani
odpovida na zadosti NBU podle § 107 odst.
1, § 108 odst. 1 a § 109 odst. 1 zdkona ¢.
412/2005 Sb. (tzv. evidencni Setreni) nebo se
na pribéhu bezpecnostnich fizeni v oblasti
persondlni a  pramyslové  bezpelnosti
a bezpecnostni zpusobilosti aktivné podili
formou zabezpecovani informaci v prostiedi,
a to na zakladé Zzadosti NBU podle ustanoveni
§ 107 odst.2a3,§ 108 odst. 2,3a4a § 109
odst. 2 zdkona ¢. 412/2005 Sb. (tzv. ¢innostni
Setfeni). Pfi Cinnostnim Setfeni je provadéna
standardni zpravodajskd cCinnost vcetné
pouzivani specifickych prostiedkd ziskavani
informaci a jejich kombinaci.

V roce 2020 provedla BIS na zékladé zadosti
NBU vice nez 18 tisic eviden¢nich 3etfeni. Po
realizaci ¢innostniho Setfeni se BIS vyjadfila
k 107 fyzickym a k 7 pravnickym osobam.

BIS v této oblasti i bez Zadosti NBU
zabezpecuje v rdmci své pUsobnosti informace
o okolnostech nasvédcujicich tomu, ze
drzitelé osvédceni nebo dokladu prestali
splfiovat podminky pro jejich vydani. Pfipadna
relevantni zjisténi jsou NBU neprodlené
prfedavana, neohrozi-li to dulezity zajem
sledovany BIS.

| v roce 2020 pokracovala spoluprace
s Ministerstvem vnitra pfi posuzovani cizinc
- zadateld o pobytova opravnéni a zadatell
o udéleni statniho ob¢&anstvi CR. Dalsi formou
spoluprace byla soucinnost pfi provéfovani
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pravnickych nebo fyzickych osob zadajicich
o povoleni ke zprostiedkovani zaméstnani.

MV a jemu podfizené subjekty dlouhodobé
poskytuji BIS na zadkladé dohody nékteré
sluzby komunikacnich technologii, ¢innosti
v oblasti pozarni ochrany, bezpecnosti
a ochrany zdravi pfi praci, energetiky, vodniho
hospodafstvi, zivotniho prostiedi a téz
v oblasti zdvodniho stravovani. Ve spolupraci
s MV byla dale pfipravovana stanoviska BIS pro
jednani Vyboru pro civilni nouzové planovani.
V ramci Generdlniho feditelstvi Hasi¢ského
zachranného sboru pak v dobé pandemie
covid-19 probihala spoluprace v oblasti
ochrannych pomicek, protiepidemickych
opatieni apod.

BISspolupracovalasOdborembezpecnostni
politiky Ministerstva vnitra na provéfeni
fyzickych a pravnickych osob Zadajicich
o udéleni povoleni ke zprostiedkovani
zaméstnani podle zdkona ¢&. 435/2004 Sb.,
o zaméstnanosti. BIS provéfila téméf 700
pravnickych a vice nez 1 300 fyzickych osob.

Spoluprace BIS a Odboru azylové
a migracni politiky Ministerstva vnitra (OAMP)
je zaméfena na vylouceni bezpecnostniho
rizika u zadateld o pobytova opravnéni,
udélovanych podle zakona ¢. 326/1999 Sb.,
o pobytu cizincli na Gzemi Ceské republiky
a 0 zméné nékterych zadkonu, a u Zadatell
o mezinarodni ochranu podle zdkona
325/1999 Sb., 0 azylu.

V roce 2020 se BIS vyjadfila k vice nez
124 tisicdm zadatel( o pobytova opravnéni.
V porovnani s predchozim rokem bylo
posouzeno pfiblizné o 15 tisic osob méng,
v ramci meziro¢niho srovnani jde o prvni
pokles od roku 2016. Tato skutecnost byla
pravdépodobné zpusobena celosvétovou
pandemii covid-19 a s ni souvisejicimi
opatrenimi.



V roce 2020 spolupracovala BIS s OAMP
pfi provérovani osob v rdmci zdravotné
humanitarniho projektu MEDEVAC. V tomto
roce byl projekt zaméfen na pomoc ob¢aniim
Béloruska. Bylo provéreno 90 osob statni
prislusnosti BLR a RUS, které byly pfesunuty do
CR v souvislosti s konfliktem v Bélorusku.

V roce 2020 zaslala BIS na zakladé zadosti
Odboru vieobecné spravy Ministerstva vnitra
vyjadieni podle zikona ¢&. 186/2013 Sb.,
o statnim ob¢&anstvi Ceské republiky, k vice neZ
3 500 zadatelim o udéleni statniho obcanstvi
CR.

Pokracovala také spoluprace BIS s odborem
eGovernmentu MV pii provérovani zadatell
o akreditaci pro spravu kvalifikovaného
systému elektronické identifikace podle
zdkona ¢ 250/2017 Sb., o elektronické
identifikaci.

Dlouhodoba je také spoluprace BIS
a bezpecnostniho odboru Ministerstva
zahrani¢nich véci. Jeji stézejni formou je
vylouceni bezpecnostniho rizika u fyzickych,
ale i pravnickych osob, které s ministerstvem
spolupracuji anebo o spolupraci zadaji. V roce
2020 BIS posoudila bezpecnostni riziko u vice
nez 500 fyzickych a 30 pravnickych osob.

BIS pravidelné sdilela zpravodajské
poznatky v rdmci Spole¢né zpravodajské
skupiny (SZS) a Narodniho kontaktniho bodu
pro terorismus (NKBT). V ramci platformy SZS
BIS informacné pfispivala k vyhodnocovani
bezpecnostni situace z hlediska mozného
ohrozeni CR. Hlavnimi tématy byly vliv
karanténnich opatfeni na hodnoceni hrozeb
teroristickych  utokd, dopady aktudlnich
teroristickych utokd a situace v zahrani¢nich
misich Armady CRv Malia Afghanistanu. Hlavni
naplni spoluprace v rdmci NKBT byly provérky
identit ziskanych ve spojitosti s vy3etfovanim
teroristickych utokd na uzemi EU.

Zastupci BIS se ucastnili jednani pracovnich
organll Bezpecnostni rady statu — Vyboru
pro zpravodajskou ¢innost, Vyboru pro
vnitfni bezpecnost, Vyboru pro koordinaci
zahrani¢ni  bezpecnostni politiky, Vyboru
pro obranné planovani, Vyboru pro civilni




nouzové planovani aVyboru pro kybernetickou
bezpecnost. Odborné utvary BIS pfipravovaly
stanoviska a pfipominky BIS k materidldm
viech vybor(, jakoz i Bezpe¢nostni rady statu.

Mimo vySe uvedené spolupracovala BIS
také s Generdlni inspekci bezpelnostnich
sborl, Finan¢nim analytickym Ufadem,
Celni spravou CR, Vézeriskou sluzbou CR,
Generalnim finanénim feditelstvim (GFR) a se
soudy a statnimi zastupitelstvimi.

Pfedmétem spoluprace s dalSimi organy
statni spravy bylo také fe3eni konkrétnich
pfipadd v problematice proliferace zbrani
hromadného niceni a jejich nosi¢d a obchodu
s vojenskym materialem. Probihala spoluprace
zejména s organy celni spravy, a to jak na
urovni Generdlniho feditelstvi cel, tak na
urovni jednotlivych celnich afadd. Pokracovala
i spoluprace s organy celni spravy tykajici se
rizik moznych transportd kontrolovanych
polozek, predevsim vojenského materialu
a polozek dvojiho pouziti, do sankcionované
zemé. V konkrétnich pfipadech probihala
spoluprace také s Ministerstvem vnitra,
Ministerstvem obrany, Ministerstvem
zahrani¢nich véci, Licen¢ni spravou
Ministerstva pramyslu a obchodu, Statnim
ufadem pro jadernou bezpeé¢nost (SUJB)
a na né navazanymi organizacemi, a to
i v probihajicich povolovacich a licen¢nich
fizenich a pfi informovani o dodrzovani
licen¢nich podminek a mezinarodnich
kontrolnich rezima.

Pfi zabezpecovani informaci k ¢innostem
ohrozujicim vyznamné ekonomické zajmy
spolupracovalaBISsdalSimiorgany statnispravy.
Komunikace s GFR se tykala opravnéni BIS
ziskavat informace z danovych fizeni. Organiim
¢innym v trestnim fizeni, SUJB a Ufadu pro
ochranu hospodaiské soutéze byly predavany
informace spadajici do jejich pusobnosti. Déle
probihaly odborné konzultace s ges¢nimi
Urady, a to predevsim s Ministerstvem priimyslu
a obchodu a Ministerstvem vnitra v oblasti
pfipravy vystavby nového jaderného zdroje
a Ministerstvem prdmyslu a obchodu v oblasti
provéfovani zahranicnich investic.

Pokrac¢ovala aktivni spoluprace v ramci
Mezirezortniho organu pro potiraninelegalniho
zaméstnavani cizincd. Cinnost organu je mj.
zaméfena na kontrolni ¢innost ve vztahu
k ekonomickym aktivitam a pobytu cizinc(i v CR,
na legislativni i nelegislativni materialy v oblasti
pobytu cizincd a jejich zaméstnanosti, dale na
pUsobeni agentur prace a v neposledni fadé na
¢innosti oznacované jako nedeklarovana prace.

Spoluprace s NUKIB spotivala nejen v oblasti
zabezpeceni utajovanych informaci v rdmci
fyzické bezpecnosti, ale také v predavani
zpravodajskych poznatkd.

V roce 2020 BIS dale spolupracovala se
statnimi organy v ramci boje proti pandemii
covid-19. Konkrétné se jednalo o zajistovani
ochrannych pomUcek a dezinfekci v sou¢innosti
s Ministerstvem prdmyslu a obchodu a Spravou
statnich hmotnych rezerv.




Spoluprace

se zpravodajskymi
sluzbami cizi moci
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BIS realizuje spolupraci se zpravodajskymi
sluzbami cizi moci na zikladé § 10
zdkona ¢. 153/1994 Sb., o zpravodajskych
sluzbach Ceské republiky. Aktualné je BIS
opravnéna spolupracovat s vice nez stovkou
zpravodajskych sluzeb z celého svéta.
Informacni vyména a aktivni kontakty jsou
rozvijeny predevsim se sluzbami ¢lenskych
zemi EU a NATO a nékterych dalSich zemi.
Na multilateralni drovni se BIS v roce 2020
aktivné ucastnila spoluprace v nékolika
mezinarodnich platformach a uskupenich
(napf. Counter-Terrorism Group a NATO
Civilian Intelligence Committee).

Vzhledem k omezené moznosti cestovani
do zahrani¢i a pofadani mezinarodnich
jednani probihala interakce s partnerskymi
sluzbami predevsim prostfednictvim
elektronickych  komunikacnich  nastroju,

jejichz nasazeni a rozvoj se da ocekavat
i vroce 2021.

V ramci mezinarodni spoluprace BIS v roce
2020 pfijala vice nez 10 000 zprav a postoupila
cca 1800 dokumentl. Na strategické a expertni
urovni se zastupci BIS zucastnili vice nez 500
mezinarodnich jednani.

Celkovy pocet pfijatych a odeslanych zprav
v roce 2020 v porovnani s predchozim rokem
mirné poklesl, coz je mozné pripsat zejména
nutnosti prioritizace oblasti mezinarodni
spoluprace, které sluzby musely Celit vzhledem
k omezujicim protipandemickym opatfenim.

Prioritnimi oblastmi spoluprace BIS se
zahrani¢nimi zpravodajskymi sluzbami jsou
boj proti terorismu, kontraspionaz, proliferace,
kybernetickd bezpecnost a oblast ochrany
utajovanych informaci a bezpecnostni
zpusobilosti.




Kontrola

Z3klad pravni upravy kontroly ¢innosti BIS
je zakotven v § 12 odst. 1 zakona ¢&. 153/1994

Sb., o zpravodajskych sluzbach Ceské
republiky, z néhoz vyplyva, ze ¢innost BIS
podléhd kontrole vlady, Poslanecké snémovny
a Orgdnu nezdvislé kontroly zpravodajskych
sluzeb CR.

Ackoliv zdkon nestanovi konkrétni rozsah
ani zpUsob provadéni kontrolni cinnosti
vladou, kontrola vlady vici BIS se odviji od
jejiho opravnéni ukladat BIS ukoly a hodnotit
jejich pInéni. Vlada za ¢innost BIS odpovida,
koordinuje ji a jmenuje a odvolava jejiho
feditele. BIS je rovnéz povinna podavat
prezidentovi republiky a vladé jednou za rok
a kdykoliv o to pozadaji zpravy o své ¢innosti.
Z této Upravy je ziejmé, ze kontrolni ¢innost
vlady se zamérfuje na viechny oblasti ¢innosti
BIS.

Poslaneckda snémovna je o <dcinnosti
zpravodajskych sluzeb informovana vladou
prostfednictvim svych pro ucely kontroly
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zpravodajskych sluzeb zfizenych zvlastnich
kontrolnich orgadnd. Tim je ve vztahu k BIS Stéla
komise pro kontrolu ¢innosti Bezpecnostni
informacni sluzby, jejiz ¢lenové jsou napf.
opravnéni vstupovat v doprovodu reditele BIS
nebo jim povéfeného pfislusnika do objektu
BIS. Kontrolni organ také muze pozadovat od
reditele BIS potfebné vysvétleni v pfipadé, ze
ma za to, ze Cinnost BIS nezakonné omezuje
nebo poskozuje prava a svobody obc¢anu. Na
druhé strané je feditel BIS povinen predkladat
kontrolnimu  orgdnu  zdkonem  uréené
informace a pisemnosti.

Zakon ¢.325/2017 Sb., kterym se ménizakon
¢. 153/1994 Sb., o zpravodajskych sluzbach
Ceské republiky, ve znéni pozdéjsich predpisd,
a dalsi souvisejici zakony, predpoklada zfizeni
péticlenného Organu nezavislé kontroly
zpravodajskych  sluzeb  Ceské republiky
voleného Poslaneckou snémovnou na dobu
5 let na navrh vlady, ktery by mél vykonavat
kontrolu na =zdikladé podnétu nékterého



ze zvlastnich kontrolnich organd. Tento
organ, ktery bude opravnén pozadovat od
zpravodajské sluzby az na nékolik vyjimek
vsechny potiebné informace o jeji Cinnosti,
které souviseji s provadénou kontrolou, nebyl
dosud zfizen.

Kontrolu plInéni dkold BIS v oblasti
hospodareni se statnim majetkem a plnéni
statniho  rozpocCtu vykonavaji  pfislusné
statni organy napft. podle zdkona ¢. 320/2001
Sb., o finan¢ni kontrole ve vefejné spravé
a o zméné nékterych zadkonl, ve znéni
pozdéjsich predpist, vyhlasky & 416/2004
Sb., kterou se tento zdkon provadi, a zdkona ¢.
166/1993 Sb., o Nejvy3sim kontrolnim uradu,
ve znéni pozdéjsich predpisC.

Ochranu utajeni ¢innosti zpravodajskych
sluzeb zajistuji zvlastni zplsoby, jakym se
kontroly provadéji. Napfiklad v zafizenich
zpravodajské sluzby mulze byt kontrola
vykonana jen se souhlasem jejiho feditele.
Nebude-li souhlas udélen, zajisti zpravodajska
sluzba vykon kontroly sama a nasledné poda
zpravu o jejim vysledku kontrolnimu organu,
ktery o souhlas pozadal. Neni-li zpravodajska
sluzba schopna zajistit vykon kontroly ve
své pUlsobnosti, je povinna umoznit vykon
kontroly kontrolnimu organu. Muze si vsak
vyhradit zvlastni podminky zplsobu jejiho
vykonu.

V  pfipadech pouzivani zpravodajské
techniky podle zdkona ¢. 154/1994 Sb. podléha
¢innost BIS i soudni kontrole. O povoleni
k pouziti zpravodajské techniky rozhoduje
predseda senatu Vrchniho soudu v Praze, ktery
také provadi kontrolu pribéhu jejiho pouziti.
Pfedseda sendtu Vrchniho soudu v Praze dale
rozhoduje o zadostech BIS o poskytovani zprav
o zélezitostech tykajicich se klienta, které jsou
predmétem bankovniho tajemstvi. Soud nejen
vydava predchozi povoleni k pisemné zadosti
BIS, ale také kontroluje, zda divody zadosti
trvaji. V opacném pfipadé povoleni odejme,
resp. odebere.

Verejnost kontroluje ¢innost BIS zejména
prostfednictvim hromadnych sdélovacich
prostfedkd nebo pres internetové stranky
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BIS, na kterych jsou volné pfistupné napf.
vyrocni zpravy ¢i aktudlni sdéleni tykajici se
bezpecnostni situace.

Vnitini kontrola
a interni audit

Odborné dtvary provedly celkem 11
kontrol, jejichz cilem bylo zejména metodicky
a vécné usmérnovat c¢innost organizac¢nich
utvard ve finanéni a materidlové oblasti
a rovnéz predchazet moznosti vzniku
nezadoucich jevl. Jednotlivé kontroly byly
zaméfeny predevsim na oblast uUcetnictvi
a rozpoctu, materidlné technické zabezpeceni
a vedeni evidence majetku BIS, poskytovani
nahrad cestovnich vydaju a pfispévkl z fondu
kulturnich a socidlnich potreb, sledovani
technického stavu vozidel a provadéni
technickych kontrol, dodrzovani kontrolnich
norem spotfeby pohonnych hmot a sledovani
vyuziti vozidel. V ramci kontrolnich akci nebyla
zjisténa zdvazna poruseni predpisu.

Organem nemocenského pojisténi BIS byly
provedeny tfi kontroly dodrzovani rezimu
docCasné prace neschopného pojisténce
s tim, ze v Zddném pfipadé nebylo shledano
jakékoliv poruseni ze strany pojisténce.

Pracovnici archivni sluzby a kontrolni
skupiny provedli celkem 20 archivnich
prohlidek spojenych s kontrolami spisové
sluzby. Kontroly byly zaméreny predevsim na
fyzickou Uplnost utajovanych dokumentd,
spravnostjejich nalezitostianapresnostvedeni
eviden¢nich zdznam@ v administrativnich
pomuckach.

V souladu se zdkonem ¢. 320/2001 Sb.,,
ofinan¢nikontrole ve vefejné spravé aozméné
nékterych zdkonl, ve znéni pozdéjsich
predpisll, je v BIS zfizena sluzba interniho
auditu. V roce 2020 byly ukonceny tfi auditni
zakazky. V pribéhu roku nebyly identifikovany
zavazné nedostatky, které by nepfiznivé
ovlivnily ¢innost BIS a signalizovaly snizenou
kvalitu vnitfniho kontrolniho systému.



Dodrzovani kazne,

y v

vyrizovani za

a stiznosti

PlUsobnost odboru inspekce lze rozdélit
do ¢tyr hlavnich oblasti - ¢innost v postaveni
policejniho organu BIS ve smyslu § 12 odst.
2 pism. f) trestniho fadu, a to v pripadech
podezieni ze spachani trestného <cinu
prislusnikem, ¢innost pfi prosetfovani pfipadd
podezieni ze spachani jednani majicich znaky
prestupku a kdzenskych prestupki pfislusniky,
vCetné prosetfovani mimoradnych udalosti,
c¢innost v ramci prosetfovani stiznosti,
oznameni a podnétl piislusnikt BIS a subjektt
mimo BIS a ¢innost v ramci vyfizovani dozadani
jinych organ( ¢innych v trestnim fizeni podle
ustanoveni trestniho fadu a ostatnich organt
statni spravy.

Naprosta vétSina Setfeni podezieni ze
spachani kazenského prestupku nebo jednani
majiciho znaky prestupku se tykala dopravy,
tj. napfiklad dopravnich nehod se sluzebnimi
nebo  soukromymi vozidly, poskozeni
sluzebnich vozidel a podezieni z jiného
poruseni zakona o provozu na pozemnich

dosti

komunikacich. Pfipady, u nichz bylo zjisténo
podezieni ze spachani kazeriského prestupku
nebo jednani majictho znaky prestupku ze
strany pfislusnika BIS, byly postoupeny ke
kazenskému fizeni.

Z celkového poctu 250 podani nebylo ani
jedno vyhodnoceno jako stiznost na jednani
prislusnik( BIS.V3echna podanibyla provéiena
a vyhodnocena s tim, ze nedoslo k poruseni
internich ani obecné zavaznych pravnich
predpist pfislusnikem BIS, a bylo rozhodnuto
o dalSim postupu. Obsahové jsou oznameni
od obc¢anll odrazem celospolec¢enského déni
nejen v CR, ale i v zahrani¢i, a odrazela situaci
kolem pandemie covid-19.

Odbor inspekce spolupracuje s ostatnimi
organy statni spravy predevsim ve formé
dozadani, ktera nejcasteji zasilaji organy
Policie Ceské republiky, které jsou ¢inné
v trestnim nebo prestupkovém fizeni. Trend
poctu zpracovavanych zadosti a dozadani je
po celou sledovanou dobu rostouci.




Rozpocet

Rozpocet BIS byl pro rok 2020
stanoven  zdkonem ¢ 355/2019  Sb,,
o statnim rozpo¢tu Ceské republiky na
rok 2020. Pfijmy byly kapitole urceny
ve vysi 190 000 tis. K¢ a vydaje ve vysi
2147315tis.K¢. Vedlerozpoctovych prostredki
evidovala BIS také naroky z nespotfebovanych
vydaja jako jediny mimorozpoctovy zdroj.
Celkové pfijmy kapitoly dosahly castky
254 573 tis. K¢ Celkové vydaje véetné pouziti
narokll z nespotiebovanych vydaji byly
k 31.12.2020 Cerpany ve vysi 2 208 004 tis. K<.

Kapitadlové  vydaje sméfovaly vedle
vystavby technicko-administrativniho objektu
predeviim k udrzeni provozuschopnosti

materidlné technické zdkladny a jejimu
nejnutnéjSimu rozvoji v ramci pofizeni

atechnickéobnovydlouhodobéhomajetkuBIS
véetnébéznéperiodické obmény.Krométéchto
vydajli realizovala BIS v ramci kapitalovych
vydajl i nezbytné investice do informacnich
a komunika¢nich technologii a do vlastni
zpravodajské techniky. Cilem téchto vydajl
bylo zajisténi potfebného vykonu serverovych
a komunika¢nich  technologii, rozvoj
softwarovych fedeni pro podporu zpracovani
a uchovani zpravodajskych informaci a pro
podporu analytické cinnosti. Dalsi vydaje
sméfovaly na opatreni posilujici bezpecnost
zpravodajské cinnosti a zpravodajskych
informaci a v neposledni fadé i na pravidelnou
obménu dopravni techniky.

V  objemu (Cerpani béznych vydaji
predstavovaly nejvyznamné;jsi polozku osobni
vydaje. Vedle vydaji na platy a pfislusenstvi
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sem patfi také vysluhové naroky, coz jsou
mandatorni  vydaje vyplacené byvalym
pfislusnikiim po skonéeni sluzebniho poméru.

Vyznamny podil v ostatnich béznych
vydajich  tradi¢né zaujimaly vydaje na
specialni zpravodajskou techniku. Dalsi vydaje
provozniho charakteru, jako jsou ostatni bézné
materidlové vydaje, vydaje na nakup energii
a sluzeb, zajistujicich bézny provoz kapitoly,
a vydaje na dodavatelské zajisténi oprav
a udrzby majetku a objektl BIS nevybocovaly
z vyvoje uplynulych let. Neplanované vydaje
ssebou nesla hygienickdaorganiza¢niopatieni
v souvislosti s epidemii covid-19 na zajisténi
bezpe¢ného a zdravi neohrozujiciho rezimu
na pracovistich. Lze konstatovat, ze i diky vcas
pfijimanym opatifenim nebyla akceschopnost
BIS v roce 2020 zasadné narusena.

Zakladni provozni i rozvojové potreby BIS
byly v roce 2020 pokryty. Cerpani vydajd viak
mélo oproti pfedchozim letim sva specifika.
Pro rozvojové aktivity v oblasti zpravodajské
techniky, informac¢nich a komunikacnich
technologii a v oblasti financovani vystavby
technicko-administrativniho  objektu  bylo
stejné jako v predchozich letech nezbytné do
financovani zapojit naroky z nespotfebovanych
vydaji z minulych let. Naopak v nékterych
oblastech béznych vydaji, napf. Skoleni,
konference a zahranicni sluzebni cesty, nebylo
mozné vzhledem k platnym epidemiologickym
opatfenim  pldnované prostredky cCerpat
a odlozeny nebo zruseny byly i nékteré mensi
investi¢ni akce z dlivodU jak na strané BIS, tak
i na strané nékterych dodavateld.



Bezpecnostni informacni sluzba
Vyrocni zprava 2020

Kontakty

Adresa pro pisemny styk:
Bezpecnostni informacni sluzba
P.O.BOX 1

150 07 Praha 57

Kontakt pro vefejnost:
Telefon: +420 235 521 400
Fax: +420 235521715
E-mail: info@bis.cz

Datova schranka: cx2aize

Kontakt pro média:
E-mail: press@bis.cz
Telefon: +420 257 142 007

Kontakt pro prevenci:
E-mail: prevence@bis.cz
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